GELDEZELEN
JONGEREN

‘Je leven ligt ineens in puin.’
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Q WAT IS GELDEZELEN?

Cybercriminelen ontvangen het geld van hun slachtoffers liefst niet
op hun eigen bankrekening. Dan worden ze veel te snel gepakt. Ze zijn
daarom altijd op zoek naar bankrekeningen die ze kunnen misbruiken zonder
zelf in beeld te komen. Bijvoorbeeld die van jou! Het geld van hun slachtoffer
komt op jouw rekening binnen en jij hoeft ‘alleen maar’ te pinnen en het geld
aan hen te geven, door te sturen of cadeaukaarten of waardevolle spullen te
kopen. In ruil voor een goede beloning natuurlijk. Makkelijk verdienen toch?
Ten minste, dat denk jij! Niks is minder waar. Het zijn criminelen die je erin
willen luizen. De vergoeding krijg je vaak niet eens en dan begint de ellende
pas.

‘Je komt er niet mee weg.’

De pakkans is bijna 100%

Banken willen geen criminaliteit via hun rekeningen. Daarom hebben ze
programma’s draaien die zoeken naar ongewone overboekingen van hun
klanten. En ja, dat valt natuurlijk op: een jongere die normaal alleen het geld
van een bijbaantje op zijn rekening krijgt, ontvangt opeens een paar duizend
euro of meer. Zeker als dat geld vervolgens direct weer verdwijnt.

Wat zijn de gevolgen?

De gevolgen liegen er niet om. Als je gepakt bent is het ineens heel lastig
om een normaal leven te leiden.

1. Je rekening wordt geblokkeerd en je kan 8 jaar lang geen bankrekening
openen. Ook niet bij een andere bank.

2. Dat betekent meteen dat het lastig is om een baantje te nemen, omdat je
loon niet aan je overgemaakt kan worden.

3. Je naam komt op een zwarte lijst van fraudeurs, waardoor je in beeld bent
bij politie en justitie en geen nieuwe rekening kan openen.

4. Je kan vervolgd worden voor witwassen en je moet het geld dat via je
rekening is overgeboekt helemaal terugbetalen aan de slachtoffers. Dit kan
om duizenden euro’s gaan en dat geld heb je dan al lang niet meer.

5. Je kan voor lange tijd geen hypotheek of andere lening afsluiten.

6. Je loopt kans op een strafblad en dan krijg je geen Verklaring Omtrent
Gedrag. Die heb je vaak nodig om aangenomen te worden bij een opleiding
of bij een werkgever.
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Wil je makkelijk geld verdienen?
Je hebt de vraag misschien zelf weleens gekregen of via vrienden
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gehoord: ‘Wil je snel geld verdienen?’

Via Snapchat, Insta of op school of op straat zijn ronselaars actief. Het zijn
vaak tussenpersonen die voor de criminelen werken. Ze doen vaak erg stoer,
maar zijn eigenlijk ook slachtoffers van de criminelen. Ze worden ook voor
het karretje gespannen.

Natuurlijk wil je snel en makkelijk geld verdienen. Maar het is in feite heel

simpel: als het te mooi lijkt om waar te zijn, dan is het gewoon foute boel.

Gebruik dus op dat moment je gezonde verstand. Mocht je er wel op in gaan,

dan had je kunnen weten dat het zaakje stinkt en ben je dus medeplichtig

aan een misdrijf in de ogen van justitie, politie en banken. Q

Lees de zes gevolgen nog maar eens door. Dat wil je gewoon niet en de
kans dat je wordt gepakt is bijna 1009%!

Hoe voorkom ik dat ik geldezel word?

- Laat nooit iemand anders gebruik maken van je rekening of je bankpas.
Ook niet in noodgevallen of als je er een beloning voor krijgt.

- Negeer alle verzoeken om geld over te maken via geldkantoren zoals
Money Gram of Western Union.

- Lijkt een aanbod ‘te goed om waar te zijn’? Dan is dit vaak ook zo. Het is
vaak een manier van criminelen om geld wit te wassen.

- Geef niet meer uit dan je hebt, dan ben je minder gevoelig voor snel en
makkelijk geld verdienen.

‘Niks geen waarschuwing, je krijgt een
strafblad en moet al het geld terugbetalen
aan slachtoffers’

Wat als ik toch geldezel ben geworden?

1. Als je onbewust toch als geldezel bent misbruikt, doe dan in ieder geval
altijd aangifte bij de politie. Neem iemand mee die je vertrouwt en je kan
helpen bij het gesprek. Ook als het je in een opwelling is overkomen en je er
zelf akkoord mee bent gegaan, kan het zijn dat je er nu van baalt. Vertel dan
eerlijk je verhaal, dat zorgt voor minder problemen dan wanneer je er mee
doorgaat en hoopt ermee weg te komen.

2. Maak melding bij je bank en blokkeer je bankpas om verdere illegale
activiteiten te voorkomen.

3. Verzamel zoveel mogelijk bewijzen die je kan over de situatie.

4. Praat erover met vrienden en familie en kijk op slachtoffer-

hulp.
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Deze flyer is ontwikkeld in eem samenwerking tussen het Veiligheidsnetwerk
Oost-Nederland en het lectoraat Maatschappelijke Veiligheid van de Hogeschool
Saxion, onder financiering van de Citydeal Lokale Weerbaarheid Cybercrime in
samenwerking met het Centrum voor Criminaliteitspreventie en Veiligheid.



