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Pas op: bij een beperkte informatiepositie over sociale onrust onder
burgers kunnen gemeenten en politie worden geconfronteerd met hiid il

ordeverstoringen die online beginnen of online versterkt worden.
GEN HUIS OP ORDE

& Pas op: cybercriminelen kunnen het voorzien hebben op de ge ijke systemen en
dataprocessen waardoor de dienstverlening in gevaar komt

Lokale cyberwegenkaart 2.0

De vier wegen naar een cyberweerbare gemeente

) B

G an
Eop=%

Burgemeester | Lokale driehoek

Zorg voor duidelijke afspraken over procedures en rolverdeling I
rondom digitaal toezicht houden (monitoren/signaleren) en het
offline én online handhaven (maatregelen).

Het CCV | Regionale samen-
werkingsverbanden op
veiligheid | Politie | VNG

L

g Wethouder | Chief Information Security Officer
~ ¥ (aso)

Zorg voor duidelijke procedures

ONLINE AANGEJAAGDE
ORDEVERSTORING

De Informatiebeveiligingsdienst (I1BD)
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CYBERCRIME EN
GEDIGITALISEERDE
CRIMINALITEIT

& Pas op: bewoners en ondernemers kunnen slachtoffer
worden van cybercriminelen die het voorzien hebben op
hun geld, persoonlijke gegevens en/of bedrijfsgeheimen

Pas op: de openbare orde binnen en buiten een gemeente
& kan in gevaar komen als (grote) bedrijven, instellingen of
voorzieningen lam gelegd worden door cybercriminelen

T
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) Burgemeester | voorzitter van de veiligheidsregio | g ! Burgemeester | Lokale driehoek

Dl Nationaal Coordinator Terrorismebestrijding en Veiligheid - - —

Neem ntiem len om hei n
Oefenen met lokaal crisisteam CYBER CIDENTEN EN -C =F B e
kwetsbare groepen te versterken.
o) Instituut Fysieke Veiligheid (IFV) I I o Het CCV | Regionale samenwerkingsverbanden op veiligheid | Politie




Landelijke politiecijfers over verdachten

Aantal verdachten per leeftijd
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BRON: Cyberbeeld politie jan 2023 t/m sept 2024 : 182 registraties en 22 verdachten
Label ‘geldezel’ wordt niet altijd gebruikt bij opnemen melding/aangifte
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Politiecijfers over slachtoffers

Leeftijden slachtoffers
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M Fraude bankgegevens/internetban kieren

W overige fraude

B overige niet te classificeren

m beleggingsfraude

W overige afpersing



Interventieaanpak geldezels
.
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Gelegenheids-
structuur
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(potentiéle)
Daders

(potentiéle)
Slachtoffers

https://hetccv.nl/themas/cyberveilisheid/cybercrime/geldezel-aanpak/
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https://hetccv.nl/themas/cyberveiligheid/cybercrime/geldezel-aanpak/

AD 19-09-2024

Criminelen misbruiken jonge ‘geldezels’ om zelf uit handen van politie te
blijven: ‘Hij was doodsbang’

Jongeren blijken nauwelijks een idee te hebben wat de gevolgen zijn als
ze hun pinpas uitlenen aan criminelen. Dat dit desastreus kan uitpakken,
zZlet straatcoach Bino Kaya (25) elke dag. Welke wereld gaat er schuil
achter deze zogenoemde ‘geldezels’? ,,Eenmaal in het criminele circuit,
kom je er niet snel meer uit.”

https://veiligheidsnetwerkon.nl/kennisbank/digitale-veiligheid/cybercrime-en-
gedigitaliseerde-criminaliteit/

rapport Luuk Bekkers (De Haagse Hogeschool): criminele netwerken achter
geldezels

N Veiligheidsnetwerk


https://veiligheidsnetwerkon.nl/kennisbank/digitale-veiligheid/cybercrime-en-gedigitaliseerde-criminaliteit/
https://veiligheidsnetwerkon.nl/kennisbank/digitale-veiligheid/cybercrime-en-gedigitaliseerde-criminaliteit/

Programma

» Toelichting Initiatieven (CCV, Gemeente Enschede, Rabobank)

» Ondersteuning: wie gaat wat doen? Netwerk bouwen en afspraken
maken (Saxion)

» Echt Niet Vandaag (2-4-2025)

N Veiligheidsnetwerk



Veiligheid
maken we

samen




@ Sienne Stoker
Adviseur Jeugd en Cyber

Eve N Projectleider Geldezels

voorstellen

Centrum voor criminaliteitspreventie en
Veiligheid




© Doel
L Toelichting CCV project
Programma o Ervaring




HET CCV ONTWIKKELDE EEN
LEIDRAAD LOKALE AANPAK
GELDEZELS

HET DOEL VAN DIT PROJECT IS
OM MET DE PILOT GEMEENTEN
EN HUN PARTNERS DE
LEIDRAAD TE VALIDEREN EN
AAN TE VULLEN MET PROCES

DE LEIDRAAD (PRACTICE
BASED) WORDT LANDELIJK
BESCHIKBAAR GESTELD AAN
GEMEENTEN, POLITIE EN HET
oM



Randvoorwaarden

Aanstellen projectleider
Projectplan

Samenwerking politie, OM en
gemeente

Ambtelijke capaciteit
Draagvlak
Gegevensuitwisseling
Duurzame borging

Lokale aanpak
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Omvang probleem

Geldezel Tool

Gebruik deze tool om een indicatie te krijgen van de

geldezelproblematiek in jouw gemeente.

Demografie

Vul hieronder het aantal inwoners van je gemeente in
de leeftijdscategorie 15 tot 25 in. Je kunt de
demografische gegevens van jouw gemeente vinden

op allecijfers.nl

Leeftijd 15 tot 25

‘ 26351

Klik hier voor de toelichting van de Geldezel Too

Indicatie van de geldezelproblematiek
onder jongeren van 15
tot 25 in jouw gemeente:

Aantal geldezels

211 personen

Aantal jongeren benaderd door recruiter
2213 personen

Aantal jongeren dat een advertentie is
tegengekomen

15020 personen

Klik hier voor een gedetailleerdere indicatie

Houd er rekening mee dat deze aantallen indicatief zijn en gebaseerd zijn op
een onderzoek onder 3000 respondenten. Werkelijke aantallen kunnen

afwijken.



Instagram
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nstantie

X

Stop-gesprek
Politie X X
Stimuleren doen van aangifte
Politie X
Officiéle waarschuwing
Halt X
Halt afdoening
X
S et
’
Strafbeschikking (bijv. geldboete)
oM X
Dagvaarding en vervolging (werk- of leerstraf, zoals So Cool,
hechtenis of boete)
"
Waarschuwingsbrief, ook aan ouders
”
Huisbezoek
Inzet zorg/hulpverlening
"
Banken X X
Bankrestricties, al dan niet op aangeven van de ouders



Maar ook preventief

/ Het beste Cesmateriaal over geld!

vande volksbank

eurowijs.» LESMateriaal bestellen Daarom gratis Blog

By ¥ 20 WeRkT g
. . o !
Bestel nu het gratis lesmateriaal voor jo)ux\g groep! il

N

Gratis
lesmateriaal
over geid

Eurowijs is bewezen succesvol lesmateriaal voor alle
groepen van het basisonderwijs, het speciaal onderwijs

en de onderbouw van het voortgezet onderwijs.



Basisbankrekening.[nl]

een betaalrekening voor iedereen

Wat is een basisbankrekening?  Basisbankrekening aanvragen

Wat is een basisbetaalrekening?  Advies aanvragen betaalrekening  Veelgestelde vragen

Hulpverleningsorganisaties

Bekijk op deze pagina welke hulpverleningsorganisaties jou mogen
begeleiden bij de aanvraag van een basisbankrekening. Deze
organisaties ondersteunen je ook tijdens het bezit van de
basisbankrekening. Hulpverleningsorganisaties die op deze lijst
willen komen, kunnen erkenning onder het Convenant aanvragen.

Onder het Convenant Basisbankrekening
erkende hulpverleningsorganisaties

Contactgegevens

Leger des Heils - Welzijns- en Gezondhej

Opvanglocaties van het Centraal Orgaan
(COA)

Dienst Justitiéle Inrichtingen (D]l) - alle D

Valente

Reclassering Nederland - alle regio's en'1

| eden van de NVVK - vereniging voor sct



Toolkit Geldezels

Voor politiecollega’s zijn een aantal documenten opgesteld die als hulpmiddel kunnen
fungeren bij het organiseren van acties tegen geldezels. Deze documenten zijn allemaal
terug te vinden op de agorapagina van het Expertisecentrum Cybercrime en Digitaal
Opsporen (ECDO) en die van het LMIO.

Hieronder worden ze van een korte toelichting voorzien. Ook is een link bijgevoegd naar het
betreffende document.

Domeinkennis Geldezel

Dit document is opgesteld door het VAK en gaat over het hele geldezel-netwerk. Er wordt
uitleg gegeven over de verschillende rollen, hoe ze te werk gaan en wat voor personen dit
kunnen zijn.
https:/fagora.portal.politie.local/sites/170425130905/Gedeelde%20%20documenten/Domeink
ennis%20Geldezels%20(VAK).pdf

Handleiding organisatie actiedag geldezels

Dit document is een handleiding voor het organiseren van een actiedag. Hierin staat
beschreven wat er allemaal nodig is om een actiedag te organiseren. Dit document is niet
leidend, maar wel een handig hulpmiddel.
https://teams.portal.politie.local/sites/digitaalplatformoostutrecht/PNPOpenbareDocumenten/
Aanpak%20Geldezels%20en%20Cybercrime/Handleiding%20organisatie %20geldezel%20a
ctiedag%20V3 Definitief.pdf

Handelingskader zelf meldende geldezel

Het kan voorkomen dat een geldezel zichzelf komt melden. Dit document geeft een
handvatten over de afhandeling hiervan.
https:/fagora.portal.politie.local/sites/200617124855/SiteAssets/SitePages/\Werkdocumenten/
202301%20handelingskader%20zelfmeldende%20geldezel.pdf




Planvorming

Draagvlak

Ervaring 3 pilots

Doelgroepanalyse

Preventie




Planvorming

- ORGANISEER KICKOFF MET O.A. SOCIAAL DOMEIN, - MAAK PLANNEN SAMEN - ZOEKCOMMITMENT IN DE DRIEHOEK
JONGERENTEAM, COMMUNICATIE, OOV, PREVENTIE
MET GEZAG) EN ANDERE PARTNERS ZOALS DE POLITIE,

OM, HALT EN HET JONGERENWERK



Draagvlak

ONDERTEKEN SAMEN MET JE ZORG DAT DE AANPAK IK AANSLUIT BIJ
PARTNERS EEN INTENTIEVERKLARING LOKAAL BELEID



Uit actuele cijfers van de politie blijkt dat er in 2023 80 geldezels
woonachtig waren in de gemeente [l De meeste geldezels zijn
man en tussen de 20 en 40 jaar oud. Zie onderstaande voor de verdeling
per leeftijd.

Geslocht in percentoge uitgedrukt Leeftijd in cantollen uitgedrukt

De geldezels wonen redelijk verspreid in de gemeente [N
waarbij enkele wijken enigszins opvallen qua aantallen. Dat gaat om

, I I S
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Verder komen er een aantal ronsellocaties naar voren, namelijk
daklozencentra, jeugdzorgcentra en beschermde woonvormen.

Doelgroepenanalyse




Niet alleen leeftijd, geslacht en locatie maar ook
Bewuste vs. onbewuste geldezel

Achterliggende problematiek zoals schulden, dwang, verslaving etc.

Doelgroepenanalyse




Preventie

Gedragswetenschap

Jongerencommunicatie




Typen
preventie

Universele preventie: Gericht op het voorkomen van problemen

bij alle jongeren, zonder onderscheid te maken in risiconiveau.

Dit kunnen bijvoorbeeld voorlichtingsprogramma's zijn die zich
richten op het voorkomen van jeugdcriminaliteit.

N\ L

Selectieve preventie: Gericht op jongeren met een verhoogd
risico om in de problemen te komen. Denk hierbij aan jongeren in
een kwetsbare thuissituatie of met een geschiedenis van
gedragsproblemen.

NS

Geindiceerde preventie: Gericht op jongeren die al vroege
tekenen van probleemgedrag vertonen, maar nog niet volledig in
de criminaliteit of ernstige problemen zijn beland.




Ervaring

Multimodale aanpak (verschillende strategieén en wegen)

Voorlichting

Quders en hulpverleners




Vragen?




Dank voor uw aandacht

@ sienne.stoker@hetccv.nl



GEMEENTE ENSCHEDE

GEMEENTE ENSCHEDE

AANPAK GELDEZELS

MIRIAM VAN OUDHEUSDEN

E=d ENSCHEDE



HOE ZIJN WE GESTART?

1. Zorgen bespreken met betrokken organisaties

2. Werkgroep samenstellen

3. Aan geld komen!

EZAG - WWW.ENSCHEDE.NL E ENSCHEDE



PREVENTIE MET GEZAG

KANSEN PIEPEN & GRENZEN STELLEN VOOR ONZE JEUGD

GEDRAG. DUIDEL!
GRENZEN STELLEN OM EEN
CRIMINELE E 20

ONAANTREKKELUK
MOGELUK Té MAKEN

PROBLEEMANALYSE
- GRENSPROBLEMATIEK
“ORUGSCRIMINALITET

THEMA 2
EEN VEILIGE LEEFOMGEVING/ BULRT/ THUISSITUATIE

- ONVEILIGHEIDSGEVOEL
\DIGITALE CRIMNALITEIT

VOEMROEPEN

87 27 JAA

~., "KWETSBARE JONGEREN
L JONGE AANWAS

POORGROEIERS

PARTNERS

//'.-‘ a S-S/ . T
“GEZAG - WWW.ENSCHEDE.NL

NICOVE TEN VoorpE ¢

32 PREVENTIE ME

VERSTERKEN VAN DE JUSTITIELE WUKFUNCTE



Preventie met Gezag o
Onderdeel: Aanpak geldezels Humanitas M Onder Dak

OPVANG ¢ WONEN ¢ TALENTONTWIKKELING ¢ ADVIES

Stadsbank
Oost Nederland

PGLITIE

Doelgroep: dak- en thuisloze jongeren + LVB jongeren

Klein en concreet beginnen

Focussen ons op professionals die wekelijks veel uren met de Rabobank
doelgroep besteden. —_—

TRAINING VOOR PROFESSIONALS

centrum voor
CC V criminaliteitspreventie en
veiligheid

E=3 ENSCHEDE



Waar zijn we op dit moment mee bezig?

« Lokale (zorg)organisaties benaderen: reacties zijn positief

 Training specificeren met STRDR en de werkgroep

« Rabobank blijft aangesloten om ons te blijven updaten en mogelijk het proces
van het openen van een convenantrekening te versnellen.

Q1 van 2025 wordt de training gegeven.

Enschede strijdt tegen jeugdcriminaliteit: 'Kids lenen hun ...

6 jun 2024 — 'Geef je pinpas met je code, dan krijg je 250 euro.' Tieners laten zich regelmatic
gebruiken als geldezel. Daarom is de gemeente Enschede ...

Twee jonge Enschedeérs en hun
‘geldezels’ opgepakt voor
grootschalige internetoplichting

EIf geldezels opgepakt in Twente E-d ENSCHEDE



Veiligheidsnetwerk
Oost-Nederland
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