Handreiking

De rol van internet bij radicalisering naar extremisme
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Het Landelijk Steunpunt Extremisme (LSE) krijgt vragen binnen over mogelijke radicalisering waarbij de online wereld een
rol speelt. Ook in beleid, media en wetenschap is de afgelopen jaren de aandacht gegroeid voor de rol van het internet, en
in het bijzonder sociale media en online content, in radicalisering naar extremisme. Om burgers en professionals advies
en handelingsperspectief te bieden, baseert het Landelijk Steunpunt Extremisme zich op de laatste wetenschappelijke in-
zichten. Deze handreiking is voor zowel burgers als professionals en geeft inzicht in de bestaande kennis over de rol van
het internet in radicalisering naar extremisme. Daarnaast wordt toegelicht wat de online anonieme chatdienst (Chat met
LSE) kan betekenen voor personen met zorgen en vragen over (online) radicalisering. Tot slot wordt verwezen naar reeds
beschikbare handreikingen en factsheets met daarin concrete handvatten die professionals en burgers kunnen helpen in
het omgaan met de rol van de online leefwereld bij radicalisering.

Wat is radicalisering?

Radicalisering is een proces waarbij een persoon (of groep)
steeds extremere opvattingen ontwikkelt die afwijken van de
gangbare normen in de samenleving. Dit kan samengaan met
een streven naar ingrijpende sociale of politieke veranderin-
gen en het omzetten van deze opvattingen in concrete acties.
Op zichzelf hoeft dit niet problematisch te zijn. Radicalisering
wordt echter problematisch wanneer dit dreigt uit te monden
in (gewelddadig) extremisme. Een persoon verbindt dan conse-
quenties aan de extreme opvattingen, bijvoorbeeld in de vorm
van het overtreden van de wet en het verheerlijken of uitoefe-
nen van geweld om zijn idealen te bereiken.

Eris niet één beschrijving of verklarend model van radicalise-
ringsprocessen die op alle personen en situaties van toepas-
sing is. Het proces van radicalisering is vaak grillig, waarbij er in
de regel sprake is van een breed pallet aan individueel psycho-
logische kenmerken, sociale omgevings-/groepsfactoren en
sociaal-maatschappelijke omstandigheden die in afwisselende
mate een rol kunnen spelen. Ook varieert de manier waarop
de verschillende risicofactoren en beschermende factoren met
elkaar interacteren en elkaar beinvloeden van persoon tot per-
soon. Ditzelfde geldt voor de online wereld. Deze kan, in meer
of mindere mate, een rol spelen in een radicaliseringsproces.

Online invloeden op radicalisering

Recente beleidsstukken beschrijven dat online extremistische
propaganda, contacten en netwerken de laatste jaren steeds
vaker een belangrijke rol spelen in het radicaliseringsproces
naar gewelddadig extremisme, vooral onder jonge en soms
minderjarige personen (NCTV, 2023). Wetenschappelijke stu-
dies ondersteunen dat het internet een faciliterende en ver-
snellende rol kan spelen bij radicaliseringsprocessen, maar
het internet wordt niet beschouwd als een oorzaak op zichzelf
(Goede et al., 2022). Online invloeden dienen niet los gezien te
worden van de offline realiteit. Radicalisering gebeurt zelden in
een online vaculim zonder invloeden en factoren die in de ‘of-
fline wereld” spelen. Online- en offline invloeden zijn vaak met
elkaar verweven en kunnen elkaar versterken (Von Behr et al.,
2013; Gill, 2015; Valentini et al., 2020).

Hoe extremistische actoren gebruik maken van het internet
Sinds de vroege dagen van het internet maken extremistische
groeperingen, waaronder zowel extreemrechtse als jihadisti-
sche groepen, gebruik van het online domein voor doeleinden
zoals propaganda, rekrutering, planning, logistiek en financie-
ring (Winter et al., 2021).

Het internet geeft hen bijvoorbeeld de mogelijkheid tot netwer-
ken, het uitwisselen van ideologische ideeén, het verspreiden
van extremistische muziek, het opbouwen van een ideologisch
wereldbeeld, het ondermijnen van de geloofwaardigheid van de
massamedia en het creéren van een vijandbeeld van de staat en
de media (Goede et al., 2022; Neumann, 2015). Het internet biedt
extremistische actoren dus een toegankelijke manier om bood-
schappen te verspreiden, een wereldwijd publiek aan te spreken
en gelijkgestemden te vinden. Hierbij profiteren ze van de ano-
nimiteit die het internet hen en hun publiek biedt (Schils, 2016).

De online aanwezigheid van extremistische actoren heeft zich
aangepast aan de technologische ontwikkelingen. Wat begon
met statische websites evolueerde naar interactieve fora en so-
ciale media zoals Facebook en X. Met de afnemende toeganke-
lijkheid van mainstream sociale media voor deze groepen zijn ze
steeds meer gaan vertrouwen op gesloten chatapplicaties, zoals
Telegram (Ganesh & Bright, 2020; Gill, 2017; Winter et al., 2021).
Ook wordt er slim gebruik gemaakt van gaming- en streaming-
platforms voor eigen doeleinden (Robinson & Whittakker, 2021,
Schlegel & Kowert, 2024).

Daarnaast zijn de manieren van online communiceren steeds
verfijnder geworden met het gebruik van steeds professionelere
vormen van media, versleutelde communicatie en slimme tac-
tieken om de controle van sociale media platforms te omzeilen
(Ganesh & Bright, 2020; Van Wonderen et al., 2023). Denk bij dat
laatste bijvoorbeeld aan het gebruik van memes (afbeeldingen
of video’s met een korte tekst) en emoji’s (icoontjes die gedeeld
kunnen worden op sociale media) die impliciet extremistische
boodschappen met zich mee dragen die voor ‘buitenstaanders’
moeilijk te herkennen zijn (Van Wonderen et al., 2023). Dit feno-
meen wordt ‘dog whistling’ genoemd.

De invloed van extremistische propaganda

Extremistische groepen verspreiden hun ideologieén en recht-
vaardigen geweld via online propaganda. Hierdoor ontstaan zor-
gen om de potentiéle impact op degenen die deze content bekij-
ken of beluisteren, in het bijzonder bij jongeren, omdat zij in het
algemeen meer vatbaar zijn voor radicale ideeén en boodschap-
pen en bovendien veel tijd online doorbrengen. Blootstelling aan
extremistische content betekent echter niet per definitie dat per-
sonen ook radicaliseren. Als personen niet open staan voor der-
gelijke idealen dan zal blootstelling aan extremistische content
geen, of zelfs een averechts, effect hebben (Rieger et al.,, 2013).
Wel zouden specifieke factoren, zoals een hoge mate van sensa-
tiezucht en agressieve neigingen, iemand meer vatbaar kunnen
maken (Wolfowicz et al., 2022).



Filterbubbels en echokamers

Wanneer we spreken over de invloed van het internet op ra-
dicalisering naar extremisme komen vaak de termen filter-
bubbel’ en ‘echokamer’ naar voren. Een filterbubbel, ook wel
informatieluchtbel genoemd, ontstaat wanneer personalisa-
tie-algoritmen ervoor zorgen dat een persoon voornamelijk on-
line berichten en beelden te zien krijgt die voor die persoon als
relevant of interessant worden beschouwd. Deze algoritmen
baseren hun aanbevelingen, en dus wat iemand wel en niet te
zien krijgt, op gegevens zoals een profiel, de zoekgeschiedenis
en de content waarop de persoon reageert.

Met deze filterbubbels ontstaat de zorg dat een internetgebrui-
ker die in aanraking komt met extreme content automatisch
wordt verwezen naar vergelijkbare en extremere content en
aanbevelingen krijgt voor contacten met vergelijkbare interes-
ses en denkbeelden. De zorg is dat personen zo steeds dieper
in het “konijnenhol’” van extremistische inhoud en contacten
worden getrokken, wat de weg zou openen naar (verdere) ra-
dicalisering (Wolfowicz et al., 2023). Ook bestaan er zorgen dat
door algoritmen de vind- en zichtbaarheid van extremistische
content en netwerken op het internet toeneemt (Van Wonde-
ren et al., 2023).

Eris echter (nog) geen duidelijkheid over wat de daadwerke-
lijke invloed is van deze algoritmen op het al dan niet terecht-
komen in een filterbubbel van extremistische content. Wel is
bekend dat de eigen keuzen, gedragingen en voorkeuren van
personen, zoals het actief op zoek gaan naar extremistische
content, het abonneren op kanalen die deze content aanbie-
den en het doorsturen van links naar die content, hierbij min-
stens zo belangrijk zijn als de rol van algoritmen (Wolfowicz et
al.,, 2023, Van Wonderen et al., 2023).

Filterbubbels kunnen bijdragen aan het vormen van zogeheten
‘echokamers’. Filterbubbels maken het namelijk makkelijker
om netwerken van personen met soortgelijke opvattingen te
vinden en te creéren. In deze ‘echokamers’ zien en delen gelijk-
gestemden vooral bevestigende informatie en tegengestelde
meningen worden genegeerd. De theorie is dat (zelfverkozen)
onderdompeling in deze netwerken kan leiden tot verdere ver-
sterking en normalisering van extremistische opvattingen.

Op dit moment is er echter nog maar beperkt wetenschappelijk
bewijs voor de effecten van echokamers op radicalisering. Wel
laten casussen zien dat ze een rol kunnen spelen. Het is hierbij
belangrijk (opnieuw) te benadrukken dat de online en offline
context met elkaar verweven zijn. Het is in de praktijk lastig vast
te stellen of iemand specifiek door online invioeden radicali-
seert, of dat andere factoren een grotere rol hebben gespeeld
(Van Wonderen et al., 2023).

De sociale dynamiek binnen online gemeenschappen en
de impact op radicalisering

Extremistische groepen maken gebruik van het internet om een
gedeelde identiteit te creéren. Door middel van taalgebruik,
symbolen en merchandise worden subculturen gevormd. Zo
dragen memes bijvoorbeeld bij extreemrechts bij aan groeps-
vorming, doordat deze vooral herkenbaar zijn voor personen
binnen de groep en minder makkelijk te begrijpen zijn voor ‘de
buitenwereld’ (NCTV, 2024; Peeters et al., 2022).

Deel zijn van deze online subculturen kan personen diverse
voordelen bieden, zoals een gevoel van verbondenheid, erken-
ning en een gedeeld doel. Personen die offline geen of minder
(sociale) aansluiting hebben, en online wel sociale verbonden-
heid ervaren, kunnen zich als gevolg daarvan verder terugtrek-
ken uit netwerken in de fysieke wereld (Mglmen & Ravndal,
2021). Ook kan de betrokkenheid bij een (radicale) gemeen-
schap resulteren in spanningen binnen oorspronkelijke sociale
relaties, zoals met familie, vrienden of collega’s, en uiteindelijk
tot steeds verdere isolatie van hen (Bjgrgo en Carlsson, 2005).
Dit kan bijvoorbeeld gebeuren wanneer personen zich steeds
openlijker extremistisch gaan uiten en/of publiekelijk extremis-
tisch gedrag vertonen, mogelijk onder invloed of druk van de
(online) groep. Wanneer oorspronkelijke relaties onder druk
komen te staan, wordt het moeilijker om een andere weg in te
slaan en kunnen personen steeds meer richting de extremisti-
sche groep worden gedreven.

Heb je zorgen over mogelijke (online) radicalisering?

Het kan zijn dat het online gedrag of de online uitingen van een
persoon leiden tot zorgen om mogelijke radicalisering. De reac-
tie van professionals en naasten is van belang in het signaleren
en voorkomen van (verdere) radicalisering naar extremisme.

Chat met LSE

Het kan zijn dat personen met vragen en zorgen over (moge-
lijke) radicalisering en extremisme terughoudend zijn om deze
zorgen te delen. Daarom biedt Chat met LSE de mogelijkheid
om deze vragen en zorgen online te bespreken. De chat is er
voor iedereen die vragen heeft over iemand uit hun sociale
omgeving, voor professionals die tijdens hun werk te maken
krijgen met (mogelijke) radicalisering en voor personen die zich
zorgen maken over hun eigen gedachten en gevoelens. Bij Chat
met LSE kan je anoniem en kosteloos je verhaal delen met het
chatteam dat informatie en advies geeft en, als dit nodig is, kan
helpen om passende ondersteuning te vinden.

Meer weten over de rol van internet bij radicalisering?
Hieronder staan enkele verwijzingen naar handreikingen en
factsheets met daarin handvatten voor de omgang met per-
sonen waarbij mogelijk sprake is van radicalisering waarbij de
online leefwereld een rol speelt.
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«  Dezefactsheet van het Nederlands Jeugdinstituut
(NJi) geeft tips voor ouders en leerkrachten om in
gesprek te gaan over radicalisering en polarisatie
door media.

«  De Expertise-unit Sociale Stabiliteit van het mi-
nisterie van Sociale Zaken en Werkgelegenheid
geeft in deze factsheet een overzicht van de onli-
ne dimensie bij radicaal- en extreemrechts gedrag
(2021). Hierin wordt het discours, de groepen,
online kanalen en veelgebruikte symbolen en
taalgebruik in Nederland besproken. Ook wordt
ingegaan op de betekenis hiervan voor offline ac-
tivisme en wordt een handelingsperspectief ge-
boden voor gemeenteprofessionals.

+ De Nationaal Codrdinator Terrorismebestrijding
en Veiligheid (NCTV) heeft een fenomeenanalyse
(2024) gepubliceerd die bijdraagt aan het herken-
nen, begrijpen en duiden van memes door ‘ex-
treemrechts’. Deze lees je hier.

«  Het LSE heeft eerder een handreiking uitgebracht
over rechtsextremisme, waarbij ook aandacht is
voor de daarbij horende internetcultuur.

Meer over het LSE

Het Landelijk Steunpunt Extremisme biedt hulp en advies aan
burgers en professionals in de omgang met radicalisering en
extremisme. Wij werken op het snijvlak van zorg en veiligheid.
Vanuit een professionele houding, met kennis van zaken en on-
bevooroordeeld. Betrokken bij onze cliénten en bevlogen in ons
werk. Daarbij zijn mensenrechten, de kaders van de Nederlandse
wet en de nationale veiligheid leidend. Wij baseren ons op de
laatste wetenschappelijke inzichten en kennis over radicalise-
ringsprocessen.

Heb je algemene of specifieke vragen over (mogelijke) radicalise-
ring, dan kun je contact opnemen via de website: www.landelijk-
steunpuntextremisme.nl of via het telefoonnummer: 088 - 20 80
080.
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