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Over de onderzoeksagenda

Online weerbaarheid wordt steeds belangrijker in de
maatschappij en daarmee wordt ook de vraag naar kennis
over dit thema urgenter en actueler. De Cyberweerbaar
NL onderzoeksagenda dient als leidraad voor toekomstig
praktijkgericht onderzoek op het gebied van cyberweer-
baarheid en identificeert de belangrijkste vraagstukken

en uitdagingen binnen dit thema. De focus ligt daarbij niet
zozeer op de technologische aspecten, maar juist op de
menselijke en organisatorische kanten van cyberweer-
baarheid: welke gedrags- en houdingsaspecten beinvloe-
den cyberweerbaarheid en hoe kunnen organisaties deze
aspecten ten behoeve van cyberweerbaarheid verbeteren?
Deze onderzoeksagenda bespreekt meerdere thema’s:
slachtofferschap, daderschap, gedrag en gedragsverande-
ring, en versterkingsmaatregelen voor cyberweerbaarheid
in en door publieke en private organisaties.

Over Cyberweerbaar NL

Het expertisenetwerk Cyberweerbaar NL is een consor-
tium van Nederlandse kennisinstellingen en publieke en
private organisaties, en richt zich op het cyberweerbaar
maken van de Nederlandse samenleving. Binnen dit
netwerk wordt de kennis over cyberweerbaarheid ontwik-
keld en uitgewisseld en worden huidige en toekomstige
uitdagingen met elkaar gedeeld. Zo wordt er gezamenlijk
gebouwd aan een duurzaam expertisenetwerk van onder-
zoekers en kennismakelaars in de beroepspraktijk waarbij
continue vraagarticulatie en disseminatie van kennis over
cyberweerbaarheid plaatsvindt. Zie voor meer informatie
https://cyberweerbaarnl.nl.
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VOORWOORD

De onderzoeksagenda die voor u ligt, is een initiatief van het
expertisenetwerk Cyberweerbaar NL. Dit netwerk richt zich
op het cyberweerbaar maken van Nederland. De focus ligt
daarbij niet zozeer op de techniek, maar juist op de mens:
welke gedrags- en houdingsaspecten beinvioeden cyber-
weerbaarheid en hoe kunnen organisaties deze aspecten ten
behoeve van cyberweerbaarheid verbeteren?

In totaal schreven er 27 auteurs mee die verbonden zijn
aan vier hogescholen. Het expertisenetwerk Cyberweerbaar
NL is namelijk een consortium van Nederlandse kennisinstel-
lingen en publieke en private organisaties. Drie hogescholen
met stevige trackrecords op het thema cyberweerbaarheid
— De Haagse Hogeschool, Hogeschool Saxion en NHL Stenden
Hogeschool - zijn de initiatiefnemers en vormen de kern-
groep van het expertisenetwerk Cyberweerbaar NL. Deze
drie hogescholen zoeken nadrukkelijk de samenwerking met
andere kennisinstellingen die actief zijn op het gebied van
praktijkgericht onderzoek naar cyberweerbaarheid. Verder
bestaat het netwerk uit lokale, regionale en landelijke part-
ners zoals gemeenten, de politie, MKB Nederland, Vereniging
van Nederlandse Gemeenten (VNG), Cyberveilig Nederland
(CVNL), PVO, CCV, Security Delta (HSD) en Avans Hogeschool.
ledere deelnemer aan het expertisenetwerk koppelt een
zogenaamde kennismakelaar uit de praktijk aan onder-
zoekers uit de kerngroep. Zo wordt mogelijk gemaakt dat de
nieuwste kennis over cyberweerbaarheid wordt uitgewisseld
en dat huidige en toekomstige uitdagingen met elkaar wor-
den gedeeld. Zo bouwen we gezamenlijk aan een duurzaam
expertisenetwerk van onderzoekers en kennismakelaars in
de beroepspraktijk, waarbij continue vraagarticulatie en
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verspreiding van kennis op het gebied van cyberweerbaar-
heid plaatsvindt.

De onderzoeksagenda die voor u ligt, is opgesteld door
de kernlectoren en onderzoekers van het expertisenetwerk
Cyberweerbaar NL. Uiteraard zijn we al langere tijd met
diverse partners aan de slag om relevant praktijkgericht
onderzoek uit te voeren, maar deze agenda helpt bij het
geven van richting aan toekomstig onderzoek. Daarbij
maken we strategische keuzes in de gezamenlijke uitwerking
van de thema’s van deze onderzoeksagenda en maken we
de beweging van ad hoc samenwerkingen naar meerjarig
geagendeerd onderzoek.

Den Haag, Apeldoorn, Leeuwarden, april 2025
Rutger Leukfeldt, Remco Spithoven, Jurjen Jansen,
Carlyn van Amersfoort
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INLEIDING

Rutger Leukfeldt, Carlyn van Amersfoort, Remco Spithoven,
Jurjen Jansen

1.1 OVER CYBERWEERBAAR NL EN DE
ONDERZOEKSAGENDA

Online criminaliteit is al jaren onderwerp van onderzoek.
Toch wordt dit onderzoek door professionals ervaren als
gefragmenteerd en te weinig aangesloten op de praktijk. Het
expertisenetwerk Cyberweerbaar NL wil bestaande inzichten
bundelen en samen met praktijkpartners nieuwe, hoogwaar-
dige kennis ontwikkelen. Van welke thema’s weten we al het
nodige en van welke thema’s nog nagenoeg niets? Op welke
onderwerpen hebben we in Nederland al expertise en wat
zijn de grootste uitdagingen de komende jaren? Deze onder-
zoeksagenda laat zien op welke thema’s de kennisinstellin-
gen binnen Cyberweerbaar NL zich richten. De onderzoeks-
vragen die in ieder thema zijn geformuleerd dienen als een
concrete aanzet om het cyberweerbaarheidsdomein verder
te brengen. Dit betreft zeker geen uitputtende lijst. Samen
met alle praktijkpartners gaan we aan de slag om gezamen-
lijk te bepalen welke thema’s we de komende jaren verder
uitdiepen en welke onderzoeksvragen daarbij prioriteit moe-
ten krijgen. Deze onderzoeksagenda is daarmee een vertrek-
punt.

Deze onderzoeksagenda gaat in op vijf hoofdthema’s.
Hoofdstuk 2 bespreekt de slachtofferkantvan online criminali-
teit, zoals de omvang en de risicofactoren. Hoofdstuk 3 behan-
delt gedrag en gedragsverandering, bijvoorbeeld effectieve
risicocommunicatie. Hoofdstuk 4 gaat in op het versterken
van de cyberweerbaarheid aan de publieke kant. Hoofdstuk 5
bespreekt het versterken van de cyberweerbaarheid aan de

11



EEN SPRONG NAAR CYBERWEERBAARHEID

private kant, zoals incident response bij het mkb. Als laat-
ste behandelt hoofdstuk 6 de daders van online criminali-
teit, waaronder de ontwikkelpaden van cybercriminelen en
cybercrime-as-a-service. Hoewel we hebben getracht overlap
te voorkomen, kan het zijn dat een enkel onderwerp vanuit
verschillende perspectieven aan bod komt. Voordat we over-
gaan tot de onderzoeksthema'’s, gaan we eerst dieper in op
wat wij verstaan onder cyberweerbaarheid (par. 1.2), online
criminaliteit (par. 1.3) en effectieve aanpakken en interven-
ties (par. 1.4).

1.2 OVER CYBERWEERBAARHEID

In de nationale cybersecuritystrategie 2022-2028 (NCSC, 2022,
p. 9) wordt cyberweerbaarheid gedefinieerd als:

'het vermogen om (relevante) risico’s tot een aanvaardbaar niveau
te reduceren door middel van een verzameling van maatregelen
om cyberincidenten te voorkomen en wanneer cyberincidenten zich
hebben voorgedaan deze te ontdekken, schade te beperken en her-
stel eenvoudiger te maken’.

In de (internationale) literatuur wordt cyberweerbaarheid
op verschillende wijzen gedefinieerd. Eén die aansluit op de
bovenstaande definitie en daarbij de doelstelling van cyber-
weerbaarheid verduidelijkt, is die van Dupont et al. (2023,
p. 3, gebaseerd op Bjork et al. [2015] en Linkov & Kott [2019]):

‘[Tlhe ability to prepare, absorb, recover, and adapt to adverse effects

caused by cyberattacks [...], with the ultimate aim for the organiza-
tion to continuously deliver the intended functions or services.’

1.3 OVER ONLINE CRIMINALITEIT

Voor criminaliteit waarbij technologie van wezenlijk belang is
voor de uitvoering ervan bestaan verschillende benamingen

12
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en categorieén. In het huidige criminologische onderzoek
naar online criminaliteit worden in de regel twee catego-
rieén gebruikt. De gangbare Engelse terminologie van deze
categorieén is cyber dependent crime en cyber enabled crime
(McGuire & Dowling, 2013; Beerthuizen et al., 2020). In het
Nederlands kan dit vertaald worden als ‘cybercriminaliteit’
en ‘gedigitaliseerde criminaliteit’. Beide categorieén en hun
mengvormen vallen onder het paraplubegrip ‘online crimina-
liteit'.

Delicten die vallen onder de noemer cybercriminaliteit
kunnen worden gezien als ‘nieuwe’ vormen van criminali-
teit. Immers, ICT is in dit geval niet alleen een middel om
het delict te plegen, maar ook het doelwit. Dergelijke delic-
ten waren in het pre-digitale tijdperk simpelweg niet moge-
lijk, omdat er nog geen ICT-infrastructuur was om aan te
vallen. Voorbeelden zijn hacken (het zonder toestemming
binnendringen in een geautomatiseerd werk), het gebruik
van malware (kwaadaardige software zoals een virus of spy-
ware), ransomware (het versleutelen van digitale informatie
of systemen en daar losgeld voor vragen), DDoS-aanvallen
(het platleggen van een digitaal systeem door deze te over-
belasten) en defacen (het zonder toestemming aanpassen
van websites).

Delicten die vallen onder de noemer ‘gedigitaliseerde cri-
minaliteit’ zijn feitelijk delicten die er in het pre-digitale tijd-
perk ook al waren, maar waarbij ICT nu van wezenlijk belang
is voor de uitvoering van die delicten. Een voorbeeld is het
uitvoeren van een phishingcampagne, waarbij criminelen via
een valse e-mail proberen inloggegevens van mensen te ont-
futselen om zo controle te krijgen over de online bankierom-
geving van slachtoffers. Vervolgens is het doel om geld via
zogenaamde geldezels over te sluizen van de rekening van
een slachtoffer naar rekeningen van de criminelen. Een vrij
klassiek motief, financieel gewin, en een nieuwe vorm van
een heel oud delict, namelijk oplichting of diefstal.

Onder gedigitaliseerde criminaliteit kan een veel-
heid van delicten vallen. Grofweg worden in de crimino-
logische literatuur drie subcategorieén onderscheiden:

13
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financieel-economische delicten, interpersoonlijke delicten
en zedendelicten. Bij financieel-economische cyberdelicten
is het doel van de daders financieel gewin. Voorbeelden
hiervan zijn phishing, identiteitsfraude, WhatsAppfraude,
koop- en verkoopfraude, diefstal, voorschotfraude, heling,
CEO-fraude en datingfraude. Interpersoonlijke cyberdelicten
zijn digitale vormen van strafbare gedragsdelicten waarbij
de persoonlijke levenssfeer wordt aangetast. De meest voor-
komende vormen zijn laster en chantage, gevolgd door stal-
king en bedreiging met geweld. Sinds de opkomst van het
internetvinden zedendelicten ook online plaats. Voorbeelden
hiervan zijn grooming en het verspreiden van kinderporno.
Daarnaast zijn er de zogenaamde IBSA-delicten (Image Based
Sexual Abuse), zoals het zonder toestemming verspreiden van
naaktfoto’s en -filmpjes (ook wel shame sexting genoemd) of
hiermee dreigen (sextortion) (Powell et al., 2019). Zowel het
dreigen met als het daadwerkelijk verspreiden van dergelijk
seksueel beeldmateriaal zonder toestemming is strafbaar.

1.4 OVEREFFECTIEVE AANPAKKEN EN INTERVENTIES

De cyberweerbaarheid van eindgebruikers, organisaties en
de samenleving vraagt om effectieve aanpakken en interven-
ties. Het is daarom van belang om in kaart te brengen welke
effecten en resultaten interventies behalen (Ooyen-Houben
& Leeuw, 2010). Dankzij de toegenomen aandacht voor de
thema’s cyberweerbaarheid, cybersecurity en online crimi-
naliteit zien we dat er veel interventies worden uitgevoerd.
Maar een evaluatie van de effecten van deze interventies en
aanpakken ontbreekt veelal. Ook zijn de interventies niet
altijd ontwikkeld op basis van vooronderzoek onder de doel-
groep en ontbreekt vaak een theoretische onderbouwing,
oftewel interventies en aanpakken zijn vaak niet evidence-
based (Bluhm et al., 2024). Leukfeldt (2024) roept daarom op
om bij het versterken van de cyberweerbaarheid scherp oog
te hebben voor (I) de onderbouwing en (lI) het meten van
de effecten van interventies om ervoor te zorgen dat we de
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juiste vraagstukken op een onderbouwde manier aanpak-
ken. Hier gaan we in hoofdstuk 3 verder op in voor gedrag
en gedragsverandering, maar dat geldt natuurlijk evengoed
voor interventies die zich richten op daders, slachtoffers en
versterking van de cyberweerbaarheid in het algemeen.
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SLACHTOFFER-
SCHAP

Rutger Leukfeldt, Jildau Borwell, Susanne van 't Hof-de Goede,
Sifra Matthijsse, Remco Spithoven

2.1 AARD EN OMVANG SLACHTOFFERSCHAP ONDER
BURGERS

De digitalisering van onze samenleving heeft grote gevolgen
voor criminaliteit en slachtofferschap. We zien een dalende
trend bij slachtofferschap van traditionele vormen van crimi-
naliteit, maar een toename van slachtofferschap van online
criminaliteit. Recente cijfers van het CBS (2024) laten zien dat:

— in 2023 20% van de Nederlanders van vijftien jaar en ouder
slachtoffer is geweest van één of meer (traditionele, offline)
gewelds-, vermogens- of vandalismedelicten, waarbij het
totaalaantal slachtoffers sinds 2005 met 53% is gedaald;

- in 2023 16% van de Nederlanders van vijftien jaar en ouder
slachtoffer is geweest van een of meerdere vormen van
online criminaliteit; een aandeel dat iets lager ligt dan in
2021 (17%), maar hoger ligt dan in 2017 (11%) en 2012 (12%)
(CBS, 2024).

Nederlanders werden volgens het CBS in 2023 het vaakst
slachtoffer van een vorm van online oplichting en fraude
(9%), gevolgd door hacking (6%) en online bedreiging en inti-
midatie (3%). Hierbij moet worden opgemerkt dat het CBS
lang niet alle vormen van online criminaliteit meet. Zo komt
slachtofferschap van malware veelvuldig voor (Domenie et al.,
2013; Beerthuizen et al., 2020; Matthijsse et al., 2024), maar
ontbreken cijfers over andere vormen van online criminaliteit,
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zoals datingfraude (Beerthuizen et al., 2020). Bovendien
laten cijfers op basis van zelfrapportage een onvolledig beeld
zien, omdat mensen niet altijd weten dat ze slachtoffer zijn,
zoals bij diefstal van persoonsgegevens. Ook kunnen respon-
denten zich niet herkennen in het label ‘slachtoffer’, omdat
dit voor hen een te negatieve lading heeft. Op basis van het
voorgaande wordt verwacht dat slachtofferschap van online
criminaliteit in werkelijkheid nog hoger is dan de cijfers laten
zien.

Politiecijfers laten echter een ander beeld zien, name-
lijk slechts zo'n 14.000 registraties van online criminaliteit
in Nederland in 2022. Onderzoek van Ruiter en collega’s
(2023) laat zien dat ongeveer 13% van de slachtoffers mel-
ding maakt en gemiddeld slechts 8% van de slachtoffers aan-
gifte doet bij de politie. Er zijn verschillende redenen voor
het grote verschil tussen deze cijfers en de prevalentie geba-
seerd op zelfrapportage. Ten eerste is onder slachtoffers van
online criminaliteit sprake van een lage aangiftebereidheid,
nog lager dan bij traditionele, offline delicten (Van de Weijer
et al., 2018; Van de Weijer & Leukfeldt, 2020). Ten tweede
registreert de politie online criminaliteit slechts beperkt. In
een recent onderzoek naar de in- en doorstroom van online
criminaliteit in de strafrechtketen werd met predictive text-
mining-modellen gevonden dat de meeste vormen van
online criminaliteit in minder dan 1% (met een maximum van
4% voor alle gedigitaliseerde criminaliteit tezamen) van de
registraties voorkwamen (Ruiter et al., 2023).

Toekomstig onderzoek zou zich moeten richten op vragen zoals:
Hoe kan slachtofferschap van online criminaliteit nauwkeuriger
worden gemeten, rekening houdend met het gebrek aan en de
beperkingen van surveyonderzoek en registratiedata? Hoeveel
burgers in Nederland worden jaarlijks daadwerkelijk slachtoffer
van online criminaliteit, inclusief niet-geregistreerde gevallen?
En op welke doelgroepen en vormen van online criminaliteit
zouden professionals zich moeten richten wat betreft beleid en
aanpak ten aanzien van slachtofferschap?

18
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2.2 AARDEN OMVANG VAN SLACHTOFFERSCHAP
ONDER BEDRIVEN

Organisaties lopen het risico om het doelwit te worden van
cybercriminelen. Vaak lezen we in nieuwsberichten over
organisaties die getroffen zijn door ransomware of over ban-
ken die te maken hebben met een DDoS-aanval, waardoor
hun online diensten niet beschikbaar zijn.

Het aantal bedrijven dat in de Cybersecuritymonitor van
het CBS in 2022 een ICT-veiligheidsincident door een aanval
van buitenaf rapporteerde, varieerde van 20% onder grote
bedrijven (> 250 medewerkers) tot 5% onder bedrijven met
2-10 medewerkers (CBS, 2023). Hiernaast rapporteerde res-
pectievelijk bijna 50% en 12% een ICT-veiligheidsincident
met een interne oorzaak. Ongeveer de helft van alle inciden-
ten heeft tot kosten geleid voor de bedrijven. Sinds 2016 laat
het aantal incidenten een dalende trend zien. Het aantal mel-
dingen van datalekken bij de Autoriteit Persoonsgegevens is
stabiel tot licht dalend (CBS, 2023).

Vooral midden- en kleine bedrijven (mkb) — veruit het
grootste deel van de bedrijven in Nederland en Europa - zijn
kwetsbaar voor de gevolgen van digitale aanvallen, omdat
zij vergeleken met de grotere organisaties achterlopen op
het gebied van cybersecurity. In 2014 liet het eerste groot-
schalige onderzoek naar slachtofferschap van online crimina-
liteit in het mkb zien dat 28% van de onderzochte bedrijven
slachtoffer was geworden van online criminaliteit, waarbij
malware, aankoopfraude, phishing en hacken het meest wer-
den gerapporteerd (Veenstra et al., 2015). In 2019 bleek zo'n
20% van de deelnemende mkb’ers het afgelopen jaar slacht-
offer te zijn geworden van online criminaliteit met schade als
gevolg (Notté et al., 2019). Het vaakst werd hierbij slachtof-
ferschap van cybercriminaliteit gerapporteerd (18%), waar-
van malware (31%) en ransomware (17%) het meest genoemd
werden. Een kleinere groep werd slachtoffer van gedigita-
liseerde criminaliteit (9%), waarbij phishing met financiéle
schade tot gevolg (10%) het meest gerapporteerd werd.
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Ook werden bedrijven slachtoffer van beide soorten online
criminaliteit.

Een delict dat sterk in opkomst lijkt te zijn geweest onder
Nederlandse bedrijven is ransomware. Gemiddeld ervaarde
0,7% van de Nederlandse ondernemingen met twee of meer
medewerkers een ransomware-aanval in 2021. Dit percentage
neemt toe naarmate ondernemingen groter zijn, namelijk van
zo'n 0,5% van de bedrijven met 2 tot 10 medewerkers tot 4%
van de ondernemingen met meer dan 250 medewerkers (CBS,
2023). Van de ransomware-slachtoffers betaalde 11% het los-
geld, stapte 13% naar de politie en schakelde 39% hulp in van
een cybersecuritybedrijf. Uit onderzoek vanuit de cybersecuri-
tysector blijkt dat dergelijke incidenten en crises ook na lange
tijd nog een stevige impact kunnen hebben op de medewer-
kers die erbij betrokken zijn geweest (Northwave, 2022).

Recent is er ook internationaal vergelijkend onderzoek
gedaan naar slachtofferschap van online criminaliteit in het
mkb. In de Eurobarometer (2022) zijn resultaten gepubliceerd
over 12.863 Europese mkb’ers, waarvan 528 uit Nederland.
Nederlandse mkb’ers werden significant vaker dan andere
Europese mkb’ers slachtoffer van online criminaliteit in 2021
(37% versus 28% van alle Europese mkb’ers) en rapporteerden
iets minder vaak schade (50% versus 58% van alle Europese
mkb’ers). De delicten die het vaakst gerapporteerd werden,
waren malware (resp. 177% en 14% van alle Europese mkb’ers)
en phishing (resp. 21% en 11% van alle Europese mkb’ers). Vier
op de tien Nederlandse mkb’ers hebben het incident nergens
gemeld, vergeleken met 44% van de Europese mkb’ers. De
ondernemers die het slachtofferschap wel hebben gemeld,
deden dit het vaakst bij de verkoper of dienstverlener van
bijvoorbeeld het bedrijfsonderdeel dat aangevallen werd, de
politie en/of de internetprovider. Het ging om respectievelijk
21%, 17% en 11% van de slachtoffers. Dit meldingsgedrag
lijkt vergelijkbaar met Europese mkb'ers, respectievelijk 17%,
18% en 12% (Eurobarometer, 2022).
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Toekomstig onderzoek zou zich kunnen richten op vragen als:
Wat is de daadwerkelijke omvang van het slachtofferschap van
online criminaliteit onder Nederlandse organisaties, inclusief
niet-geregistreerde gevallen? Wat is de impact van het slacht-
offerschap van online criminaliteit onder Nederlandse organi-
saties, hun werknemers en hun omgeving? Welke ontwikkelin-
gen in omvang en impact zijn er te voorspellen ten aanzien van
het slachtofferschap van online criminaliteit onder Nederlandse

organisaties?

2.3 IMPACT EN BEHOEFTEN SLACHTOFFERS

De impact van online criminaliteit op slachtoffers wordt
vaak onderschat (Van 't Hoff-de Goede & Leukfeldt, 2024;
Leukfeldt et al., 2018, 2019b). Onderzoek laat echter zien
dat de ervaren impact van online criminaliteit grotendeels
overeenkomt met die van traditionele delicten (Bluhm et al.,
2022; Borwell et al., 2021, 2022; Leukfeldt et al., 2018; Notté
et al., 2021; Richards & Cross, 2018; Leukfeldt et al., 2019).
Naast financiéle gevolgen' zijn er vaak ook psychologische
en emotionele gevolgen. Slachtoffers ervaren bijvoorbeeld
verlies van vertrouwen, schuldgevoelens, schaamte, woede,
frustratie, stress, angst, onveiligheidsgevoelens, machteloos-
heid, verdriet, teleurstelling en in sommige gevallen suicidale
neigingen (Van 't Hoff-de Goede & Leukfeldt, 2021; Leukfeldt
et al., 2018, 2019b).

Bepaalde unieke kenmerken van online delicten kunnen
zelfs leiden tot een grotere impact dan die van traditionele
criminaliteit. Zo kan er sprake zijn van permanent en terug-
kerend slachtofferschap, bijvoorbeeld omdat beelden online
blijven en weer kunnen opduiken, zoals bij sextortion of
wraakporno (Leukfeldt et al., 2018, 2019b; Yeung et al., 2014).
Daarnaast kunnen slachtoffers online voortdurend worden
benaderd, zoals bij stalking en bedreiging (Fox, 2016; Malsch

1 Indirecte financiéle gevolgen zijn bijvoorbeeld het verlies van werk en de tijd die het
kost om aangifte te doen en/of pogingen van het slachtoffer om de dader te stoppen.
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et al., 2015; Maple et al., 2011; Sheridan & Grant, 2007; Short
et al. & Maple, 2014). Door de onzichtbaarheid van de dader
voelen sommige slachtoffers zich nergens veilig (Leukfeldt
et al., 2018).

Bovendien komt bij slachtofferschap van online delic-
ten vaak victim blaming voor (Cross, 2018; Leukfeldt et al.,
2018, 2019b). Naast schaamte en zelfverwijt ervaren slacht-
offers afkeuring van de hulpverleningsinstanties en hun
sociale omgeving. Dit kan te maken hebben met de relatieve
onbekendheid met de impact van online criminaliteit. Ook
kan meespelen dat slachtoffers vaak onbedoeld een actieve
rol speelden in het delict, bijvoorbeeld door zelf inloggege-
vens of beelden te versturen, waardoor de neiging is om de
schuld bij het slachtoffer te leggen in plaats van bij de dader
(Borwell et al., 2021).

Als gevolg van het delict blijken slachtoffers van online
criminaliteit grotendeels vergelijkbare behoeften te heb-
ben als slachtoffers van traditionele criminaliteit op emo-
tioneel, praktisch en informationeel vlak (Leukfeldt et al.,
2018). Veelal hebben zij behoefte aan eerste opvang, zorg,
steun, erkenning en veroordeling van de dader. Echter, de
afhandeling van online delicten bij de politie verloopt vaak
moeizaam. Veelal wordt geen dader gevonden, omdat bij-
voorbeeld de ernst niet wordt onderkend of de opsporing te
complex lijkt te zijn (Bijleveld et al., 2021; Button et al., 2022;
Leukfeldt et al., 2018).

Momenteel is nog weinig bekend over de impact en
behoeften van slachtoffers van online criminaliteit over de
tijd heen, en over het optreden van langetermijngevolgen.
Hier is longitudinaal onderzoek voor nodig. Daarnaast is nog
weinig bekend over mogelijke verklaringen voor de impact
en slachtofferbehoeften na online criminaliteit. Zo is er
relatief weinig theoretische onderbouwing voor de impact
van slachtofferschap na online criminaliteit en behoeften
van slachtoffers vanuit traditionele of nieuwe theorieén
(Agustina, 2015; Borwell et al., 2021, 2022; Longo, 2018; Van
der Wagen & Pieters, 2018). Als laatste is er zeer beperkt
inzicht in de gevolgen van de verwevenheid van traditionele

22



SLACHTOFFERSCHAP

en online criminaliteit voor slachtoffers (Van 't Hoff-de Goede
& Janssen, 2024; Fox, 2016; Roks et al., 2021).

Toekomstig onderzoek zou zich kunnen richten op vragen als:
Hoe ontwikkelen impact en behoeften van slachtoffers van
online criminaliteit zich over de tijd heen? Welke factoren bein-
vloeden het ontstaan en de ernst van de impact en behoeften
van slachtoffers van online criminaliteit? In hoeverre kunnen
traditionele en nieuwe theoretische benaderingen bijdragen
aan het begrijpen van de impact en behoeften van slacht-
offers van online criminaliteit? Welke gevolgen hebben de
verwevenheid tussen traditionele en online criminaliteit voor
slachtoffers? En in hoeverre beinvloeden nieuwe aanvalsvor-
men, zoals Al-gegenereerde en Al-gestuurde aanvallen het

slachtofferschap?

2.4 RISICOFACTOREN VOOR SLACHTOFFERSCHAP
ONDER BURGERS

Er zijn flink wat studies gedaan naar risicofactoren voor slacht-
offerschap van online criminaliteit (Van 't Hoff-de Goede &
Leukfeldt, 2024), maar er zijn nog maar weinig aantoonbare
voorspellers van slachtofferschap gevonden. Dit komt onder
andere doordat in studies verschillende vormen van online
criminaliteit centraal staan of door methodologische keuzes
en inherente tekortkomingen.

Onderzoekers hebben zich eerst gericht op achtergrond-
kenmerken van slachtoffers. Zo werd lang gedacht dat hoe
meer burgers online zijn, hoe meer risico zij lopen op slacht-
offerschap van cybercriminaliteit (Cheng et al., 2020; Domenie
et al.,, 2013; Guerra & Ingram, 2020; Holt et al., 2020b; Van
Wilsem, 2013a, 2013b). Recente longitudinale studies wijzen
erop dat deze relatie mogelijk niet causaal is en dat de toe-
name van slachtofferschap door andere factoren wordt ver-
klaard (Guerra & Ingram, 2020; Van 't Hoff-de Goede et al.,
2023; Van de Weijer, 2019). Ook worden jongeren weliswaar
gemiddeld genomen vaker slachtoffer van online criminaliteit
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dan ouderen, maar er wordt verwacht dat ook deze relatie
samenhangt met andere factoren.

Meer recent proberen onderzoekers slachtofferschap te
verklaren vanuit online gedrag, zoals onveilig omgaan met
wachtwoorden en hyperlinks in e-mails. Veel mensen gedra-
gen zich online slechts in beperkte mate veilig (Cain et al.,
2018; Diaz et al., 2020; Van 't Hoff-de Goede et al., 2019;
Jansen & Leukfeldt, 2015; Li et al., 2020). Onderzoek naar de
gevolgen van onveilig online gedrag staat nog in de kinder-
schoenen. Dit komt deels doordat deze studies veelal geba-
seerd zijn op zelfgerapporteerd online gedrag. Wat mensen
zeggen dat zij online doen, is echter niet altijd hetzelfde als
wat zij daadwerkelijk online doen (Van 't Hoff-de Goede
et al., 2019; Parry et al., 2021; Sharif et al., 2018; Wilcockson
et al., 2018). Om deze reden is onderzoek nodig dat daad-
werkelijk online gedrag meet en internetgebruikers door de
tijd heen volgt. Enkele beschikbare studies wijzen erop dat
veel bestanden downloaden en veel verschillende websites
en netwerken bezoeken de kans op slachtofferschap van mal-
ware en phishing verhoogt (Lévesque et al., 2018; Ovelgdnne
et al., 2017; Sharif et al., 2018). Een longitudinale studie
waarin daadwerkelijk online gedrag werd gemeten, vond
echter geen verband met het risico op slachtofferschap van
online criminaliteit in het jaar erna (Van 't Hoff-de Goede et
al., 2023). Er is dan ook meer onderzoek nodig naar de relatie
tussen online gedrag en het risico op slachtofferschap van
online criminaliteit.

Studies naar de relatie tussen zelfcontrole en slacht-
offerschap van online criminaliteit wijzen er consistent op dat
individuen met een lage zelfcontrole kwetsbaarder zijn voor
online criminaliteit en meer risico lopen op slachtofferschap
(Holt et al., 2020b; Mesch & Dodel, 2018; Mikkola et al., 2020;
Partin et al., 2021). Het is echter tot op heden onduidelijk of
de link tussen zelfcontrole en slachtofferschap van online cri-
minaliteit een directe causale relatie betreft, of bijvoorbeeld
via (bepaald) gedrag loopt. Dat dit tot op heden niet duide-
lijk is, komt onder andere doordat bovengenoemde factoren
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zelden gelijktijdig en longitudinaal worden bestudeerd (Van
't Hoff-de Goede et al., 2023).

Tot slot is eerder slachtofferschap een belangrijke risico-
factor voor toekomstig slachtofferschap van online crimina-
liteit (Van 't Hoff-de Goede et al., 2023; Na&si et al., 2021).
Er zijn nog steeds geen bewezen verklaringen voor waarom
deze personen een verhoogd risico lopen op herhaald slacht-
offerschap van online criminaliteit. Ook het onderzoek op dit
gebied staat nog in de kinderschoenen. Tevens is meer onder-
zoek nodig om te komen tot onderbouwde achtergrond-
kenmerken als eventuele risicofactoren.

Toekomstig onderzoek zou zich kunnen richten op vragen als:
Welke potentiéle risicofactoren kunnen worden geidentificeerd
op basis van theorie en praktijk en in hoeverre zijn deze facto-
ren gerelateerd aan slachtofferschap van online criminaliteit?
Hoe ontwikkelen relaties tussen risicofactoren en slachtoffer-
schap zich over de tijd? In hoeverre hangt de relatie tussen een
lage zelfcontrole en slachtofferschap van online criminaliteit
samen met andere gerelateerde factoren? Hoe kunnen mensen
met een lage zelfcontrole beter worden bereikt en geholpen
door preventieve maatregelen? Hoe kan daadwerkelijk online
gedrag en de relatie met slachtofferschap van online crimina-
liteit nauwkeuriger gemeten en onderzocht worden? En welke
risicofactoren dragen bij aan herhaald slachtofferschap van

online criminaliteit?

2.5 AANGIFTEBEREIDHEID

Hoewel veel individuen en organisaties slachtoffer zijn van
online criminaliteit, komt dit niet tot uiting in de aangifte-
cijfers. Slachtoffers van online criminaliteit zijn minder bereid
om aangifte te doen bij de politie dan slachtoffers van tra-
ditionele criminaliteit (Graham et al., 2020; Van de Weijer
et al., 2019). Dit geldt voor zowel individuen (tussen de 10%
en 21%) als organisaties (tussen de 7% en 18%) (Akkermans
et al., 2023; De Kimpe, 2020; Domenie et al., 2013; European
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Commission, 2022; Van de Weijer et al., 2020; Veenstra et al.,
2015; Wanamaker, 2019). Bovendien benadert een deel van
de slachtoffers andere instanties of personen voor informatie
of hulp, zoals vrienden of familie, een financiéle instelling
of een cybersecuritybedrijf (Akkermans et al., 2023; Van de
Weijer et al., 2020; Voce & Morgan, 2023). Het is van belang
dat slachtoffers aangifte doen bij de politie, aangezien aan-
giftes invloed hebben op de mate waarin het strafrechtelijk
systeem effectief is in de aanpak van online criminaliteit, het
afschrikken van (potentiéle) daders en het voorkomen van
slachtofferschap (Goudriaan, 2006; Greenberg & Ruback,
1992; Skogan, 1984). Dit betekent dan wel dat er ook (actief)
gehandeld moet worden op deze aangiften.

In de afgelopen decennia is veel onderzoek verricht naar
aangiftebereidheid na slachtofferschap van traditionele vor-
men van criminaliteit. Onderzoek naar de meldingsbereidheid
van online criminaliteit is daarentegen schaars. De redenen
waarom slachtoffers ervoor kiezen om geen melding te doen
bij de politie zijn divers. Slachtoffers vinden het incident niet
serieus genoeg, ze hebben het zelf of met behulp van een
andere partij opgelost, of ze denken dat de politie niets voor
hen kan betekenen (Akkermans et al., 2023; Cybbar & CSD,
2023; Matthijsse et al., 2024; Van de Weijer et al., 2020, 2021;
Veenstra et al.,, 2015; Voce & Morgan, 2023; Wanamaker,
2019). Daarentegen zijn belangrijke redenen om online cri-
minaliteit wel te melden dat slachtoffers willen dat de dader
gepakt wordt of om te voorkomen dat het henzelf of een
ander (nogmaals) overkomt (Matthijsse et al., 2024; Van de
Weijer et al., 2021; Voce & Morgan, 2023). Er is nog weinig
bekend over de invloed van demografische of organisatie-
kenmerken (De Kimpe, 2020; Kemp et al., 2023; Van de Weijer
et al., 2021). Bovendien blijkt uit eerder onderzoek dat er een
grote discrepantie bestaat tussen de intentie om te melden
en het daadwerkelijke meldgedrag (European Commission,
2022; Matthijsse et al., 2024; Van de Weijer et al., 2020).

Al met al is meer inzicht nodig in de factoren, motivaties
en barrieres die gerelateerd zijn aan de beslissing om online
criminaliteit te melden bij de politie, waarbij onderscheid
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gemaakt wordt tussen de verschillende typen slachtoffers en
verschijningsvormen van online criminaliteit. Daarnaast zou
toekomstig onderzoek zich kunnen richten op andere for-
mele en informele partijen die slachtoffers bijstaan, en de
mate waarin deze partijen effectief zijn in het ondersteunen
van slachtoffers en het bestrijden van online criminaliteit. Dit
kan aanknopingspunten bieden voor het verhogen van de
meldingsbereidheid en/of het verbeteren van de ondersteu-
ning van slachtoffers van online criminaliteit.

Toekomstig onderzoek zou zich kunnen richten op vragen als:
In hoeverre zijn slachtoffers van online criminaliteit bereid om
slachtofferschap te melden, bij welke formele en informele par-
tijen doen zij dit en waarom? Wat zijn de belangrijkste redenen
voor het wel of niet melden van slachtofferschap van online
criminaliteit? In hoeverre zijn demografische, delict- en psycho-
logische kenmerken gerelateerd aan de beslissing om slacht-
offerschap van online criminaliteit te melden? Welke invloed
heeft de meldplicht uit de Cyberbeveiligingswet (Cbw) op de
meldingsbereidheid van organisaties die wel en niet onder de
NIS2-richtlijn' vallen? Wat betekent een verhoogd aantal mel-
dingen voor de formele en informele partijen?

1 Network and Information Security (NIS2) richtlijn
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GEDRAG EN
GEDRAGS-
VERANDERING

Remco Spithoven, Kimberly Bluhm, Sander Ebbers, Susanne van
't Hoff-de Goede, Ynze van Houten, Jurjen Jansen, Milou Kievik,
Rick van der Kleij, Rutger Leukfeldt, Ellen Misana-ter Huurne,
Marcel Spruit, Bruno Verweijen

3.1 VEILIG ONLINE GEDRAG

Voor het verklaren van (on)veilig gedrag zijn in de litera-
tuur verschillende theorieén en modellen ontwikkeld. Enkele
voorbeelden zijn de Protection Motivation Theory (Rogers,
1975; 1983; Rogers & Prentice-Dunn, 1997); Theory of Plan-
ned Behavior (Ajzen, 1991); Health Belief Model (Maiman
& Becker, 1974); Extended Parallel Processing Model (Witte,
1992; 1996) en het Risk Information Seeking & Processing
Model (Griffin et al., 1994, 1998, 1999) en meer recentelijk
het COM-B-model (Michie et al., 2011). Meer hierover staat
in paragraaf 3.3. Hoewel deze modellen oorspronkelijk niet
voor het cyberweerbaarheidsdomein zijn ontwikkeld, wor-
den ze daar steeds vaker toegepast (bijv. Jansen, 2018; Van
der Kleij et al., 2020a, 2020b).

De Protection Motivation Theory gaat uit van de motivatie
van elk individu om zich tegen risico’s en gevaar te bescher-
men en biedt handvatten voor het begrijpen van verande-
ringen in houdingen ten opzichte van risico’s. Centraal staan
de inschatting van gevaar (threat appraisal) en de inschat-
ting van de uitkomsten van de eigen omgang daarmee
(coping appraisal). Onderdeel van deze mix zijn verklarende
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elementen als de waargenomen (a) kwetsbaarheid (kans);
(b) ernst (impact); (c) responseffectiviteit; (d) zelfeffectiviteit,
en (e) barriéres of obstakels voor het ondernemen van actie
(response costs).

De overige genoemde theorieén voegen elk eigen aspec-
ten aan de mix van verklarende variabelen toe. Zo voegt de
Theory of Planned Behavior (TPB) (Ajzen, 1991) het aspect
van (f) subjectieve normen toe. Dit betreft de mate waarin
zelfbeschermend gedrag in een sociale context als gewenst
of vanzelfsprekend wordt beschouwd. Het Health Belief
Model (Maiman & Becker, 1974) richt zich, net zoals TPB, op
de invloed van de (g) gedragsintentie op het uiteindelijke
gedrag. Het Extended Parallel Processing Model (Witte, 1992,
1996) legt de nadruk op de (h) emotionele reactie die ont-
staat als gevolg van de afwegingen. Hoe intenser de emotio-
nele reactie is, hoe meer mensen geneigd zijn actie te onder-
nemen. Het Risk Information Seeking & Processing Model
(Griffin et al., 1994, 1998, 1999) focust zich op (i) de omvang
van het risico en de kans op (j) herhaling van een gevaar.

Tevens zijn enkele remmende factoren in kaart gebracht.
Zo is er sprake van (k) een zogenaamde optimistic bias, waar-
bij mensen geneigd zijn om het risico vooral toe te schrijven
aan anderen dan henzelf. Dit fenomeen is in de literatuur
over risicoperceptie bekend onder verschillende namen, maar
is vastgesteld voor ‘(...) over a thousand studies and for a
diverse array of undesirable events, including diseases, natural
disasters, and a host of other events ranging from unwanted
pregnancies and home radon contamination to the end of
romantic relationships’ (Shepperd et al., 2013, p. 232) en komt
neer op een ontkenning van risico’s voor zichzelf (Spithoven,
2017). Voor veilig digitaal gedrag specifiek is een remmende
werking van () cyber fatigue vastgesteld (vrij vertaald: cyber-
moeheid). Dit betreft de bevinding dat de overvioed aan
cybersecurity-gerelateerde informatie, gedragsadviezen en
gevraagde acties van het individu om de cyberveiligheid in
stand te houden door de ontvangers als overweldigend en
vermoeiend kan worden ervaren (Reeves et al., 2021).
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Eris meer onderzoek nodig naar de verklaringen van daad-
werkelijk (on)veilig online gedrag. Zo heeft eerder onderzoek
aangetoond dat de aanname dat mensen met veel kennis van
online veiligheid zich ook veiliger online gedragen niet klopt
(Cain et al., 2018; Van 't Hoff-de Goede et al., 2019). De inzet
van awarenesscampagnes en -trainingen zou zodoende wel
kunnen bijdragen aan de kennis van internetgebruikers over
veilig online gedrag, maar vervolgens niet hun daadwerke-
lijke gedrag veranderen.

Er is dan ook meer onderzoek nodig naar manieren waarop vei-
lig online gedrag kan worden bewerkstelligd onder internet-
gebruikers. Het is van belang om zowel de positieve als nega-
tieve verklaringen van digitaal veilig gedrag te begrijpen: Welke
oorzaken liggen ten grondslag aan (on)veilig digitaal gedrag
van mensen? Welke factoren stimuleren digitaal veilig gedrag
van mensen? En welke factoren belemmeren digitaal veilig
gedrag van mensen en hoe zijn deze factoren te beinvloeden?
Welke interventies zijn geschikt om mensen zich veilig te laten
gedragen en hoe effectief zijn deze interventies?

3.2 BEWUSTZIN EN RISICOPERCEPTIE

In de verklaring voor (on)veilig gedrag van mensen met
betrekking tot digitale gegevens en systemen speelt de indivi-
duele motivatie een centrale rol. De motivatie voor (on)veilig
gedrag is op zijn beurt weer afhankelijk van de risicoperceptie
en de risicoattitude. De risicoperceptie, de risicoattitude en
de motivatie voor gedrag kunnen, bijvoorbeeld in een organi-
satie, ook worden beinvloed door groepsprocessen. Er is veel
geschreven over hoe zelfbeschermend gedrag tot stand komt
(o.a. Jansen, 2018; Spithoven, 2020; Spithoven et al., 2022;
Spruit et al., 2024). Zelfbeschermend gedrag wordt samenvat-
tend gestuurd door de gedragsintentie. Lang niet altijd wordt
deze intentie ook omgezet in daadwerkelijk gedrag. Daarbij
zien we dat deze kans volgens de theorie toeneemt als men
(I) ervaart controle te hebben over een risico en bijbehorend
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beschermend gedrag; (II) men een hoge risicoperceptie heeft
waarbij zowel kansen als gevolgen hoog worden ingeschat en
er (Ill) een sociale norm heerst dat het normaal of zelfs van-
zelfsprekend is je tegen het risico te beschermen (Leukfeldt
et al., 2020).

Eén van de aspecten die gedrag kunnen beinvloeden is de
angst om slachtoffer te worden van online criminaliteit. In
de literatuur hierover wordt onderscheid gemaakt tussen een
disfunctionele en een functionele zorg over slachtofferschap,
waarbij disfunctionele zorg leidt tot een negatieve invloed op
de kwaliteit van leven en nijet aanzet tot het aanpassen van
het eigen gedrag en functionele zorg over slachtofferschap
leidt tot waakzaamheid en voorzorgen (zie Jackson & Gray,
2010; Fattah, 1993; Hale, 1996; Warr, 2000; Ditton & Innes,
2005). In de psychologische literatuur wordt gesproken over
een vergelijkbaar onderscheid, namelijk emotion-focused en
problem-focused coping. In paragraaf 3.3 gaan we hier uit-
gebreider op in.

Relevante onderzoeksvragen zijn: Hoe beleven mensen digitale
dreigingen en relevante kwetsbaarheden? Welke gevolgen ver-
wachten mensen van slachtofferschap? Hoe schatten zij digitale
risico’s in? In hoeverre is er sprake van een functionele zorg over
slachtofferschap en hoe kan deze worden gestimuleerd? In hoe-
verre vertonen mensen gedrag om effectief met digitale risico’s

om te gaan?

3.3 RISICOCOMMUNICATIE EN GEDRAGSVERANDERING

Uit eerder onderzoek is gebleken, dat effectieve risico-
communicatie en voorlichting een bijdrage leveren aan de
capaciteit van mensen om zichzelf of hun organisatie te
beschermen tegen de mogelijke risico’s en effecten van cyber-
crime (Sheng et al., 2010). Risicocommunicatie is in essentie
bedoeld omindividuen te ondersteunen om zo geinformeerde
beslissingen te nemen ten aanzien van de risico’s waarmee zij
worden geconfronteerd (Wade et al., 1992). Risicocommuni-
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catie is idealiter maatwerk. Voor een optimaal effect moet
de communicatie worden gebaseerd op de beleving en per-
cepties van de doelgroep (Ter Huurne, 2008). Daarnaast is
het van belang om voor iedere doelgroep de communicatie-
strategie te laten aansluiten op hun voorkeuren, kenmerken,
percepties en huidige gedragingen (Kievik, 2017).

Juist bij het bevorderen van preventief gedrag speelt
risicocommunicatie een rol die verder gaat dan louter infor-
meren. Het doel isimmers om individuen in staat te stellen en
te stimuleren om zichzelf daadwerkelijk (beter) te bescher-
men. Hiervoor is een aantal aspecten belangrijk. Mensen
moeten: (I) weten (risicobewustzijn); (I) willen (perceptie
eigen verantwoordelijkheid); (lll) kunnen (zelfeffectiviteit en
waargenomen gedragscontrole) en (IV) doen (gedrag). In de
wetenschappelijke en praktijkgerichte discipline van de risico-
communicatie zijn aanvullende inzichten opgedaan over hoe
gedragsverandering ten aanzien van risico’s tot stand komt.
In de basis kunnen mensen op twee manieren reageren op
informatie over mogelijke risico’s, namelijk problem-focused
coping of emotion-focused coping (Lazarus & Folkman, 1984).

Bij problem-focused coping is het doel om het ‘probleem’,
in dit geval hetrisico of de dreiging van cybercrime, te minima-
liseren. In de eerdergenoemde Extended Parallel Processing
(EPPM; Witte, 1992) en de Protectie Motivatie Theorie (PMT:
Rogers & Prentice-Dunn, 1997) wordt dit het ‘danger control
process’ genoemd. Dit is het gedrag dat men door middel
van campagnes beoogt te bereiken; mensen gaan hun gedrag
aanpassen op basis van de gegeven gedragsadviezen met als
doel zichzelf te beschermen tegen het gevaar. Deze commu-
nicatie speelt in op de waargenomen gedragscontrole. Bij
waargenomen gedragscontrole gaat het om de mate waarin
men zichzelf in staat acht het gewenste gedrag ook echt te
kunnen uitvoeren, waarbij het zowel gaat over zelfvertrou-
wen en eigen vaardigheden (intern) als ervaren gebruiks-
vriendelijkheid (extern). Daarnaast betreft het de beleving
van de mate waarin dit gedrag zal bijdragen aan het mini-
maliseren van het gevaar of de mogelijke gevolgen daarvan.
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Binnen Cyberweerbaar NL maken wij met het oog op
gedragsverandering gebruik van het Behaviour Change
Wheel, wat een doorontwikkeling op het Capability
Opportunity Motivation Behaviour-model (COM-B) voor
effectieve gedragsverandering is (Michie et al., 2011) en maar
liefst negentien evidence-based inzichten over gedrags-
verandering samenbrengt (Figuur 2). Elke interventie start
met het begrijpen van het gedrag dat men beoogt te ver-
anderen. Mogelijke, aanvullende interventies bij risico-
communicatie zijn, afhankelijk van de achtergronden van het
gedrag en de doelen van de interventie: voorlichten, over-
tuigen, belonen, dwingen, trainen, faciliteren, voorschrijven,
aanpassen van de omgeving en beperken. Daarbij zijn ook
combinaties mogelijk.

-

MOTIVATIE

Dienstyerlening

Figuur 1. Nederlandse vertaling van het Behaviour Change
Wheel (0.b.v. Michie et al., 2018)
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Toekomstig onderzoek zou zich kunnen richten op vragen als:
Welke factoren zijn van invloed op problem-focused coping
door eindgebruikers ten aanzien van digitale risico’s? Welke
factoren zijn van invloed op emotion-focused coping door eind-
gebruikers ten aanzien van digitale risico’s? Hoe kunnen eind-
gebruikers met op maat gemaakte risicocommunicatie hun vei-
lig digitaal gedrag verbeteren (problem-focused coping)? Hoe
kunnen gedragsinterventies risicocommunicatie over online
veilig gedrag versterken om mensen tot gedragsverandering te

laten komen?

3.4 EFFECTIVITEIT VAN BESTAANDE INTERVENTIES

Om de cyberweerbaarheid van eindgebruikers te verhogen,
worden diverse interventies ontwikkeld en uitgevoerd (voor
overzichten zie onder andere VAR [2022] en CCV [2023]). Het
is van belang om in kaart te brengen welke effecten en resul-
taten interventies behalen (Ooyen-Houben & Leeuw, 2010).
De literatuur suggereert hierbij dat drie onderdelen mogelijk
invloed hebben op de effectiviteit van interventies (Durlak
& DuPre, 2008; Ooyen-Houben & Leeuw, 2010): het bereik
(ofwel: bereikt de interventie de beoogde doelgroep), de
programma-integriteit (ofwel: is de interventie uitgevoerd
zoals aanvankelijk beoogd) en de dosering (ofwel: wordt
de interventie met voldoende intensiteit en compleet uitge-
voerd).

Om een interventie als effectief te beschouwen, dient
het aanvankelijk opgestelde doel te zijn behaald en moet
de interventie een positieve gedragsverandering teweeg
hebben gebracht (Sondorp et al., 2019). Om bovenstaande
onderdelen meetbaar te maken, zijn concrete variabelen en
doelstellingen noodzakelijk (Davies, 2006).

Ondanks de aandacht voor het thema en het ontwikkelen
van interventies, is het onduidelijk in hoeverre interventies
gericht op cyberweerbaarheid de aanvankelijk opgestelde
doelen behalen en in hoeverre deze interventies (op lange
termijn) effectief zijn. We zien dat interventies worden
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uitgevoerd, maar een (effect)evaluatie ontbreekt veelal.
Ook zijn de interventies niet altijd ontwikkeld op basis van
vooronderzoek onder de doelgroep en ontbreekt vaak een
theoretische onderbouwing, oftewel ze zijn vaak niet evi-
dence-based. Tevens vraagt elke doelgroep om een op maat
gemaakte aanpak die begint bij het achterhalen en verklaren
van het risicobewustzijn en het preventieve gedrag. Ook in
het design van de interventies worden bovenstaande onder-
delen niet altijd op een meetbare manier meegenomen,
bijvoorbeeld door doelen op te stellen die geen concrete
aantallen bevatten over de te bereiken doelgroep. Hierdoor
is het achteraf niet mogelijk om te toetsen in hoeverre de
doelgroep daadwerkelijk wordt bereikt (Bluhm et al., 2024).
In het verlengde hiervan is het niet enkel van belang om te
meten in hoeverre interventies effectief zijn, maar ook welke
onderdelen in een interventie deze effectiviteit teweeg-
brengen (Omlo et al., 2013). Het is bekend dat de effecten
van interventies na verloop van tijd afnemen. Op basis van
deze bevindingen kunnen toekomstige interventies worden
vormgegeven.

Het toepassen van methodieken, zoals Intervention
Mapping (Eldridge et al., 2016) en het eerdergenoemde
Behaviour Change Wheel (Michie et al., 2011), bevordert dat
onderzoeksgegevens en theorie systematisch worden toege-
past, en er niet direct van probleem naar vermeende oplos-
sing wordt gesprongen. Het leidt tot een goede beschrijving
van de interventie, welke theorie van gedrag is gebruikt, hoe
dit is verwerkt in de interventie, en hoe de interventie vervol-
gens is uitgevoerd. Het vergroot de kans op de ontwikkeling
van interventies die effectief zijn en waarvan de mogelijke
werkzame elementen bekend zijn.

Het vaststellen van de effectiviteit van een interventie kan
het meest grondig worden aangepakt met een onderzoeks-
ontwerp, genoemd randomised controlled trial (Barends
et al., 2014), waarbij gebruik wordt gemaakt van een
controlegroep en een experimentele groep, met random toe-
wijzing van deelnemers, en voor- en nametingen. De experi-
mentele groep krijgt de interventie wel aangeboden en de
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controlegroep niet. Door te kijken naar verschillen tussen de
voor- en nameting kan worden aangetoond dat een inter-
ventie echt effectief is. In de praktijk is een RCT niet altijd
mogelijk of zelfs ethisch onwenselijk. In afgezwakte vorm
worden bijvoorbeeld de controlegroep en/of de voormeting
weggelaten.

Toekomstig onderzoek zou zich kunnen richten op vragen als:
Hoe effectief zijn bestaande interventies gericht op cyberweer-
baarheid? Wat zijn (per doelgroep/delict-combinaties) effec-
tieve bestanddelen in interventies gericht op cyberweerbaar-
heid? Welke factoren dragen bij aan de langdurige effectiviteit
van interventies? Wat weerhoudt partijen van het gebruik van
gedegen methodieken voor de ontwikkeling van interventies,
en hoe kunnen deze belemmeringen worden weggenomen?
Wat is in de context van cyberweerbaarheid een acceptabele
methode om de effectiviteit van een interventie vast te stel-
len? Op welke wijze kunnen we betrouwbare gedragsgege-
vens over daadwerkelijk veilig online gedrag en beschermende
maatregelen genereren, naast of in plaats van gerapporteerd
gedrag, waarbij ethiek en veiligheid worden gewaarborgd?
Welke belemmeringen ervaren organisaties om interventies
op effect te evalueren? Welke oplossingen kunnen hiervoor
worden aangedragen? En hoe kan ervoor worden gezorgd dat
effectmetingen van verschillende interventies tot vergelijkbaar-
heid leiden?

3.5 LEREND VERMOGEN VAN ORGANISATIES

(On)veilig gedrag speelt ook op het niveau van organisaties.
Wanneer organisaties slachtoffer worden van een cyberin-
cident, krijgen ze te maken met financiéle gevolgen, data-
verlies en mogelijke reputatieschade. Verschillende barrieres
weerhouden organisaties ervan om hun cyberweerbaarheid
te verbeteren. Sommige ondernemers en medewerkers gelo-
ven niet dat cyberdreigingen een risico voor hen vormen,
terwijl anderen de mogelijke impact van deze incidenten
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onderschatten, niet weten welke stappen ze kunnen nemen
om zich ertegen te beschermen of blind vertrouwen op hun
IT-leverancier. Naast een gebrek aan cyberbewustzijn en
-kennis onder ondernemers constateert Deloitte (2024) dat
ondernemers het moeilijk vinden te bepalen hoeveel en
waarin zij moeten investeren. Het aanbod van hulpmidde-
len is onoverzichtelijk, onbegrijpelijk, onsamenhangend en
sluit vaak niet aan bij de behoefte. Tevens weten veel onder-
nemers niet aan welke hulpmiddelen ze behoefte hebben.

Naast het cyberbewustzijn en digitaal veilig gedrag van
ondernemers en medewerkers heeft ook de context waar-
binnen dit gedrag plaatsvindt invloed op de cyberweerbaar-
heid van organisaties. Er spelen verschillende krachten bin-
nen organisaties die het realiseren van digitaal veilig gedrag
vergemakkelijken of bemoecilijken. Hierbij gaat het naast het
verdelen van verantwoordelijkheden, het verkennen van de
risico’s voor de eigen organisatie en het nemen van techni-
sche, organisatorische en gedragsmatige maatregelen ook
om het als organisatie leren de cyberweerbaarheid (continu)
te verbeteren. Het goede nieuws is dat door het nemen van
beschermende maatregelen veel incidenten kunnen worden
voorkomen of een verminderde impact kunnen hebben (Hof
et al., 2024). Zo kent het Digital Trust Center (DTC) de vijf
basisprincipes voor veilig digitaal ondernemen die onder-
nemers kunnen toepassen om hun cyberweerbaarheid te ver-
groten, bijvoorbeeld het in kaart brengen van risico’s en het
beschermen van systemen, apparaten en applicaties (Digital
Trust Center, z.d.).

Een andere belangrijke strategie om cyberweerbaarheid
te vergroten is het leren van cyberincidenten, bijvoorbeeld
door het vergroten van risicobewustzijn, het implementeren
van maatregelen en het verbeteren van veerkracht (Patterson
et al., 2023; Verweijen, 2022). Er is relatief weinig onderzoek
gedaan naar hoe organisaties leren van cyberincidenten
(Patterson et al., 2023). Zo is weinig bekend over de verschil-
lende strategieén die organisaties kunnen toepassen om te
leren. Incidentonderzoeken worden vaak ad hoc uitgevoerd
en geven geen diepgaande analyse van achterliggende
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oorzaken (Ahmad et al., 2012, 2015). Onderzoek laat tevens
zien dat er weinig integratie is van verschillende perspectie-
ven en inzichten in het leren van incidenten, waardoor inci-
denten relatief eenzijdig geinterpreteerd worden (Ahmad
et al.,, 2015). Verweijen (2022) laat zien dat incidentonder-
zoeken vaak één van de volgende drie verschillende ken-
nisperspectieven toepassen: een technisch informatiebevei-
ligingsperspectief, een IT-managementperspectief en een
crisismanagementperspectief. Deze perspectieven worden
echter zelden gecombineerd. Dit bevestigt conclusies uit eer-
der onderzoek dat er een kloof bestaat tussen verschillende
vakgebieden en afdelingen in organisaties (Sadok et al.,
2020). Het huidige onderzoek geeft dus weinig bewijs voor
volwaardig en breed organisatorisch leren van incidenten
(Patterson et al., 2023).

Het incident-meldgedrag is cruciaal voor bedrijven om
meer cyberweerbaar te worden (Patterson et al., 2024), omdat
interne incidenten doorgaans fungeren als een wake-upcall
voor organisaties, waarbij zwaktes in de beveiliging worden
belicht en een kans wordt geboden om te leren en veerkracht
te verbeteren. Door te leren van incidenten kunnen organi-
saties hun verdediging versterken en zich beschermen tegen
toekomstige bedreigingen. Het ontvangen van security-
meldingen door medewerkers biedt de organisatie veel kan-
sen op verbetering, maar uit de praktijk blijkt dat medewer-
kers incidenten niet of niet altijd melden (Briggs et al., 2017).

Volgens Verweijen (2022) kunnen organisaties hun cyber-
weerbaarheid ook vergroten door te leren van de ervarin-
gen van andere organisaties die slachtoffer zijn geworden
van cyberincidenten. Het voordeel van dergelijk vicarious
learning is dat organisaties niet gebukt gaan onder de nega-
tieve impact van een incident, maar wel lessen kunnen trek-
ken van andere organisaties om hun eigen cyberweerbaar-
heid te verbeteren. De voorwaarde voor vicarious learning
is dat slachtoffers hun geleerde lessen over de oorzaken en
gevolgen van een cyberincident inzichtelijk maken. Sommige
organisaties doen dit door hun evaluatierapporten open-
baar te publiceren. Daarnaast wisselen ook diverse sectorale
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samenwerkingsverbanden hun geleerde lessen uit. HolInagel
(2011) identificeert vier noodzakelijke vermogens voor orga-
nisatorische weerbaarheid: (I) het kunnen anticiperen op toe-
komstige verstoringen; (II) het monitoren van prestaties en
potentiéle verstoringen; (Ill) het adequaat kunnen reageren
op verstoringen; en ten slotte (IV) het leren van ervaringen.

Patterson et al. (2023) en Ebert et al. (2023) benadrukken
de invloed van culturele factoren om het leren van cyber-
incidenten te bevorderen, zoals 'het hebben van een open
cultuur’ of de aanwezigheid van transparantie. Een tweede
aspect dat naar voren komt, is de integratie van technische
en socioculturele factoren bij het leren van cyberincidenten.
Ebert et al. (2023) en Patterson et al. (2023) pleiten voor een
geintegreerde aanpak die zowel technische als socioculturele
aspecten behelst om zo een alomvattend begrip van cyber-
incidenten te bevorderen.

De volgende onderzoeksvragen zijn relevant: Hoe kunnen orga-
nisaties leren van incidenten in de eigen organisatie? Welke rol
speelt veiligheidscultuur, ervaring met safety-procedures en
volwassenheidsniveau daarin? Hoe kunnen organisaties leren
van incidenten van andere organisaties? Hoe worden (vicarious)
geleerde lessen in organisaties geimplementeerd in de bredere
organisatie om organisatorisch leren te bewerkstelligen? Welke
voorwaarden en praktijken zijn noodzakelijk voor het (vicar-

ious) organisatorisch leren van cyberincidenten?

3.6 MENSGERICHTE CYBERWEERBAARHEID

Naast een verbreding van de klassieke oriéntatie op
informatietechnologie naar een interdisciplinaire benade-
ring, is het van belang om een extra stap te zetten: de focus
moet rondom cyberweerbaarheid niet alleen liggen op het
voorkomen van incidenten en fouten, maar er moet tevens
aandacht worden besteed aan wat er goed gaat in het dage-
lijks werk om ook daarvan te kunnen leren (Zimmermann

40



GEDRAG EN GEDRAGSVERANDERING

& Renaud, 2019; Pollini et al., 2022; Ebert et al., 2023; Kaur
et al., 2021; Morgen et al., 2020). Daarmee verschilt mens-
gerichte cyberweerbaarheid fundamenteel van de klassieke
cybersecuritybenadering (Spithoven et al., 2024, Tabel 1).

Tabel 1. Verschillen tussen de benaderingen van mens-als-probleem en
mens-als-oplossing (0.b.v. Zimmermann & Renaud, 2019)

Mens-als-probleem Mens-als-oplossing

Aard: statisch, technisch Aard: dynamisch, interdisciplinair

Doel: zo weinig mogelijk mis laten gaan Doel: zo veel mogelijk goed laten gaan
Probleem: mensen maken fouten Probleem: complexiteit van de omgeving
Principe: reactief, begrenzen Principe: proactief, voeden

Focus: begrijpen wat er mis is gegaan Focus: begrijpen waarom er veel goed gaat
Mensbeeld: mensen maken fouten Mensbeeld: mensen zijn flexibel en leren veel
Rol van de mens: potentieel schadelijk Rol van mens: cruciaal in weerbaarheid

Context: incidenten en ongelukken (< 1%) | Context: dagelijks werk en leven (> 99%)

Op deze wijze moet mensgerichte cyberweerbaarheid vooral
worden gezien als een toevoeging op het klassieke funda-
ment van cybersecurity en niet als een vervanging daarvan.
Het blijft immers noodzakelijk om incidenten te voorkomen,
daarvan te leren en waar mogelijk de cyberweerbaarheid
met technische maatregelen te versterken. Cruciaal daarbij,
vanuit het perspectief van de positieve psychologie, is de
menselijke bijdrage aan weerbaarheid (proactie en preven-
tie) en veerkracht (repressie en herstel). Hierbij gaat het niet
alleen om individueel gedrag, maar ook om individuen die
samenwerken en de interactie tussen de mens en technologie
in organisatieprocessen.

Bij deze benadering kan toekomstig onderzoek zich richten op
vragen als: Hoe kunnen (netwerken van) organisaties, naast de
klassieke focus op de preventie en repressie van incidenten, ook
leren van wat er goed gaat in het dagelijks werk rond cyber-
weerbaarheid en wat levert dat op? Hoe kan een multidiscipli-
naire benadering de cyberweerbaarheid van organisaties ver-
sterken? Hoe kunnen menselijke eigenschappen bijdragen aan
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het versterken van cyberweerbaarheid? Hoe kunnen organisa-
ties een positieve cultuur en effectieve communicatie bevorde-
ren rondom weerbaar gedrag, leren en innoveren om de cyber-
weerbaarheid te versterken?
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4.1 PUBLIEK-PRIVATE SAMENWERKING EN KETENS

De overheid zet in op meer publiek-private samenwerkin-
gen in het kader van de brede bestrijding van online crimi-
naliteit (Veiligheidsagenda, 2023). Er bestaan verschillende
publiek-private samenwerkingen op dit gebied. Staats en col-
lega’s (2021) hebben een literatuuronderzoek gedaan naar
succesfactoren en knelpunten bijverschillende publiek-private
samenwerkingen in financiéle criminaliteit en online crimi-
naliteit, zoals het LMIO, Hack_Right, ECTF en NoMoreDDoS.
Uit hun onderzoek blijkt dat er vaak weinig bekend is over
de effectiviteit van publiek-private samenwerkingen, omdat
er vooral plan- en procesevaluaties en slechts één effect-
evaluatie zijn uitgevoerd. De effectevaluatie ging over een
publiek-private samenwerking bij de Fraudehelpdesk (Staats
et al., 2021).
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Eenvoorbeeldvaneenrecent geévalueerde publiek-private
samenwerking is Project Melissa. Dit samenwerkingsverband
is gericht op ransomewarebestrijding met als aangesloten par-
tijen de Politie, het Openbaar Ministerie, NCSC, Cyberveilig
Nederland en private cybersecurity bedrijven (Brandt, 2024;
Van der Berg et al., 2024). Binnen het samenwerkingsverband
wordt gezamenlijk operationele en technische informatie
uitgewisseld en geanalyseerd om zo in het gefragmenteerde
landschap tot een beter overzicht te komen (Brandt, 2024).
Een evaluatie heeft de volgende onderliggende succesfacto-
ren van Project Melissa geidentificeerd: de wederkerigheid
van expertise, de gedeelde motivatie, de vertrouwensband,
aanjagende sleutelfiguren en een heldere scope. Daarnaast is
een aantal risicofactoren aangekaart, namelijk de vrijwillige
investeringen, spanningen bij het delen van (gevoelige) infor-
matie, het wegvallen van sleutelfiguren en het stroef wer-
kend informatiedelingssysteem (Van der Berg et al., 2024).

Er liggen kansen voor samenwerkingsverbanden in de
lokale aanpak en integrale benadering van online crimi-
naliteit, en op het gebied van alternatieve interventies
(Spithoven & Leukfeldt, 2023; Veenstra, 2023). Online crimi-
naliteit is namelijk lokaal verankerd en sterk verweven met
traditionele criminaliteit. In de praktijk zijn echter geen of
nauwelijks voorbeelden bekend van een lokale integrale
casusaanpak in relatie tot online criminaliteit. In Noord-
Nederland is daar in RIEC-verband (Regionale Informatie-
en Expertisecentra), ervaring mee opgedaan. Gemeenten,
politie, de Belastingdienst en de Arbeidsinspectie hebben
verschillende interventies ingezet. Door samen te werken
wordt het interventiepotentieel vergroot, want partners
kunnen hun volledige interventierepertoire aanwenden. Via
het RIEC-samenwerkingsverband kan invulling worden gege-
ven aan de lokale en integrale aanpak van ‘cyber’criminele
netwerken (Veenstra, 2023). Daarom wordt geadviseerd om
onderzoek te doen naar duurzame (lokale) samenwerkings-
verbanden tussen publieke en private partijen om de brede
bestrijding van online criminaliteit in te zetten en deze tevens
te evalueren op effectiviteit. Verder wordt geadviseerd om
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de randvoorwaarden voor een brede bestrijding van online
criminaliteit in kaart te brengen en specifiek de juridische
grondslag van verschillende alternatieve interventies.
Hoewel cyberweerbaarheid en online criminaliteit zijn
geprioriteerd in strategie en beleid (bijv. Ministerie van
Veiligheid & Justitie, 2022), zijn er nog belangrijke stappen te
zetten. Vooral op lokaal niveau heerst een gebrek aan ken-
nis, motivatie en prioriteit om actief aan de slag te gaan met
cyberweerbaarheid (Bekkers et al., 2024b; Ruiter et al., 2023;
Schiks et al., 2022). Dit zit samenwerking in de weg. Ook in
de opsporing is publiek-publieke samenwerking en publiek-
private samenwerking nodig, maar betrokken professionals
ervaren hierbij verschillende barriéres. Informatiedeling ver-
loopt stroperig, centrale coérdinatie ontbreekt, heersende
wet- en regelgeving is mogelijk niet toereikend, en private
bedrijven zijn vanwege andere belangen niet altijd respon-
sief (Bekkers et al., 2024b; Brown, 2015; De Paoli et al., 2021;
Schiks et al., 2022; Van den Eeden et al., 2021). Wat hierbij
een belangrijke rol speelt, is dat nog weinig bekend is over
het effect van initiatieven op het gebied van cyberweerbaar-
heid door een gebrek aan nulmetingen en effectevaluaties
(bijv. Bekkers et al., 2021; Bluhm et al., 2024; Schiks et al.,
2022). We gaan daar in paragraaf 3.4 verder op in.
Daarnaast zien we een tendens van verschillende ini-
tiatieven die naast elkaar lopen, in plaats van dat krachten
worden gebundeld en met elkaar wordt samengewerkt. Ook
is het van belang om zicht te krijgen op welke partijen een
rol vervullen in de politiefunctie en hoe daar effectief mee
kan worden samengewerkt (Stol et al., 2024). Met de toene-
mende digitalisering van de samenleving spelen organisaties
die grote hoeveelheden gegevens over mensen hebben een
belangrijke rol. Publiek-private samenwerkingen in de strijd
tegen online criminaliteit kunnen effectief zijn, maar roepen
ook vragen op. Het proactief verstrekken van grote datasets
door private partijen om online criminaliteit op te sporen, bij-
voorbeeld door super controllers aan de politie (of andere
wetshandhavingsinstanties), roept vragen op over privacy
en gegevensbescherming. De publiek-private samenwerking
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tussen wetshandhavingsinstanties en super controllers kan
invloed hebben op de fundamentele rechten van burgers, en
moet dus zorgvuldig worden afgewogen (Europese Raad &
Raad van de Europese Unie, 2024).

Ook binnen de toeleveringsketen is samenwerking essen-
tieel. Bedrijven maken tegenwoordig deel uit van een keten,
en worden daarbij steeds afhankelijker van ICT voor bijvoor-
beeld het aankopen, bezorgen en inventariseren van pro-
ducten of diensten. Dit brengt risico’s met zich mee, zoals
stepping-stone aanvallen, die enkel kunnen worden ingedekt
door een samenwerking tussen de betrokken stakeholders,
zowel publiek als privaat (Van Ruijven & Keijser, 2017). Er is
echter nog weinig bekend over het concept van cyber-keten-
weerbaarheid buiten formele informatiedeling-initiatieven,
over hoe cyberweerbaarheid en risico’s samenhangen tussen
verschillende sectoren, en hoe risico’s en afhankelijkheden
in de toeleveringsketen inzichtelijk kunnen worden gemaakt
(Bekkers et al., 2020, 2021; NCSC, 2022).

Toekomstig onderzoek zou zich kunnen richten op vragen als: In
hoeverre en op welke manier is er sprake van een ketenaanpak
tussen verschillende instanties binnen de gemeente, tussen ver-
schillende lokale en regionale overheden in Nederland, en met
internationale partijen op het gebied van cyberweerbaarheid?
Wat zijn voorbeelden van een succesvolle ketenaanpak van
cyberweerbaarheid, wat zijn succesfactoren en geleerde les-
sen daarbij, en wat zijn de effecten van dergelijke initiatieven?
Wat zijn veelvoorkomende barriéres bij publiek-private samen-
werking en hoe kunnen deze worden opgelost? Wie zijn belang-
rijke publieke en private ketenpartners in de opsporing van
daders van online criminaliteit, wat zijn hun taken en bevoegd-
heden, en hoe kunnen we samenwerking tussen die partijen
beter organiseren? Hoe is het gesteld met cyberweerbaarheid
in de toeleveringsketen buiten formele informatiedeling-
initiatieven en hoe kunnen we risico’s en afhankelijkheden in
de toeleveringsketen inzichtelijk maken? Hoe bewerkstelligen

we een toekomstbestendige ketenaanpak met partijen die
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beschikken over continue up-to-date kennis en vaardigheden?
En welke organisatorische en juridische randvoorwaarden zijn
noodzakelijk voor een effectieve ketenaanpak?

4.2 BREDE BESTRIDING

Voor een effectieve aanpak van online criminaliteit is brede
bestrijding noodzakelijk. Brede bestrijding is het opspo-
ren, vervolgen, tegenhouden van daders, het beperken van
schade en het beschermen van slachtoffers (Bonnes & Diven-
dal, 2024). De overheid benadrukt dat online criminaliteit
bestreden moet worden in een netwerk van publieke en pri-
vate organisaties waar informatie verzameld, geanalyseerd
en met afnemers gedeeld wordt (NCTV, 2022).

Een goede informatiepositie is een randvoorwaarde voor
de aanpak van online criminaliteit (Ministerie van Justitie
en Veiligheid, 2022). De informatiepositie is bijvoorbeeld
belangrijk voor het doen van fenomeenonderzoeken die zijn
gericht op brede bestrijding van eenheid overstijgende, cri-
minele fenomenen of dadergroepen. Het NCTV (2023) houdt
de ontwikkelingen op hoofdlijnen bij en ook private partijen
spelen een rol, bijvoorbeeld met analyses aangaande sexting
(Van Wijngaarden, 2024). De politie volgt ontwikkelingen op
basis van meldingen en aangiften, bijvoorbeeld inzake inter-
netoplichting (Inspectie Veiligheid en Justitie, 2015). Echter,
minder dan de helft van de online criminaliteitsvormen die
het Centraal Bureau voor de Statistiek (CBS) bekijkt, wordt
bij de politie gemeld of aangegeven (Akkermans et al., 2024).
Dan zijn er nog online criminaliteitsvormen die het CBS niet
in beeld brengt, zoals de handel in afbeeldingen van seksueel
kindermisbruik en wapenhandel.

De strafrechtelijke aanpak van online criminaliteit is
gericht op vervolging en berechting, wat begint bij opspo-
ring door de politie. Waar preventie zich richt op de toekomst
en opsporing op het in kaart brengen van het verleden, richt
verstoring of situationele criminaliteitspreventie (SCP) zich
primair op het heden (Kirby & Snow, 2017). Verstoring is
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het hinderen van het proces van online criminaliteit (Van de
Sandt, 2019). SCP is een praktische manier om specifieke mis-
daadkansen te verminderen door misdaadsituaties te veran-
deren (Clarke, 1980, 2017). Het stelt 25 technieken voor om de
kans op criminaliteit te verkleinen door het risico voor daders
te vergroten, de inspanning die nodig is om te overtreden te
verhogen, de beloningen van criminaliteit te verminderen, de
provocaties die criminaliteit kunnen triggeren te verminderen
en excuses voor niet-naleving te elimineren (Cornish & Clarke,
2003). SCP-technieken zijn offline en online gebruikt om mis-
daadkansen te verminderen (zie Brewer et al., 2019; Guerette
& Bowers, 2009; Ho et al., 2022). Er wordt echter betoogd dat
niet alle technieken zinvol zijn in online situaties, aangezien
de online omgeving unieke kenmerken heeft en niet gebon-
den is aan geografische beperkingen (Newman & Clarke,
2003). Veel cybersecuritymaatregelen die de cyberweerbaar-
heid van organisaties verbeteren (bijv. ISO/IEC 27002-bevei-
ligingscontroles, NIST-beveiligingscontroles, Mitre Att&ck
Mitigations) en sommige zelfbeschermingsmaatregelen die
de cyberweerbaarheid van individuen verbeteren (bijv. anti-
virusbescherming, firewalls, sterke wachtwoorden) kunnen
als SCP-technieken worden beschouwd.

Een ander belangrijk hiaat op dit gebied is dat veel van
het werk over de toepassing van SCP op online criminaliteit
theoretisch van aard is (Hartel et al., 2010; Willison & Siponen,
2009), en dat het bestaande empirische werk schaars is. Dit
betekent dat er weinig bewijs is over welke SCP-technieken
effectief zijn voor welke soorten online criminaliteit (Brewer
et al., 2019; Hartel et al., 2010; Ho et al., 2022). Het werk-
veld heeft baat bij het uitvoeren van empirische studies
die de effectiviteit van SCP-technieken grondig evalueren.
Experimenteel onderzoek helpt bepalen welke technieken
werken om de cyberweerbaarheid te vergroten en welke niet.

Brede bestrijding van online criminaliteit kent aanzienlijke
juridische obstakels, vooral met betrekking tot opsporings-
bevoegdheden en gegevensuitwisseling. Er is geen wette-
lijke grondslag voor opsporingsbevoegdheden ten behoeve
van verstoring, wat betekent dat alternatieve interventies
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vaak afhankelijk zijn van lopende opsporingsonderzoeken
(Ministerie van Justitie en Veiligheid, 2022; Bonnes & Divendal,
2024). Dit kan de schaal en effectiviteit van deze interventies
beperken. Aanvullend is de rol van de rechter-commissaris
(RQ) in ontwikkeling (Bonnes & Divendal, 2024). De RC is toe-
zichthouder in een opsporingsonderzoek, maar wordt steeds
vaker om een machtiging gevraagd bij het verkrijgen van
digitale gegevens, waarbij de RC meer gaat sturen op inhou-
delijk onderzoek. Bonnes en Divendal (2024) pleiten voor een
wettelijke verankering van brede bestrijding.

Daarnaast zijn er uitdagingen met betrekking tot gege-
vensuitwisseling, zowel binnen publieke organisaties als
tussen publieke en private partners, vanwege regelgeving
zoals de Wpg, AVG, Wbni en Wbp (Van den Eeden, 2021).
Deze beperking in informatie-uitwisseling is één van de knel-
punten voor een effectieve publiek-private samenwerking
om online criminaliteit tegen te gaan (Staats et al., 2021). Op
dit moment deelt de politie op innovatieve wijze versleutelde
gegevens om online misbruik van inloggegevens tegen te
gaan en te voldoen aan wet- en regelgeving. Met het project
‘No More Leaks' verstrekt de politie inloggegevens ‘gehasht’
aan partijen met veel online accounthouders, zodat zij hun
gebruikers kunnen waarschuwen (Politie, z.d.). Dit is een
innovatieve manier om online criminaliteit te verstoren en te
voldoen aan de wet- en regelgeving.

Kop (2012) verwijst naar een meerzijdige aanpak ‘van
opsporing naar criminaliteitsbeheersing’. Gezien de mogelijk-
heden, het gedeelde belang en het eigenaarschap die burgers
en vooral particuliere organisaties hebben om bij te dragen
aan cybercrimebeheersing (Passchier, 2021; Stol et al., 2024),
ligt publiek-private samenwerking voor de hand, zoals met
Internet Service Providers (ISP) (Stol et al., 2007), de bancaire
sector (Jansen, 2018) of zelfs ‘big tech’. In elke situatie dient
wel de balans tussen rechtshandhaving en rechtsbescherming
te worden bewaakt. Kortom, het speelveld wordt langs twee
wegen veelvormiger; meer strategieén dan enkel opsporing
en meer partijen met belangrijke informatieposities of bein-
vloedingsmogelijkheden. De vraag is welke strategieén en
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samenwerkingen effectief zijn bij welke vormen van online
criminaliteit, én welke ethische, juridische en zelfs machts-
politieke kwesties (Passchier, 2021) daarbij een rol spelen.

Toekomstig onderzoek zou zich kunnen richten op vragen als:
Welke interventies (wat, door wie, hoe) ter bestrijding van
online criminaliteit zijn er en welk effect hebben ze? Welke
ethische, juridische en machtspolitieke kwesties spelen daarbij
een rol? Wat zijn de belangrijkste knelpunten in het strafrechts-
systeem aangaande online criminaliteit en hoe kunnen deze
worden opgelost? Welke conceptuele basis voor situationele
misdaadpreventie wordt gedeeld door de verschillende weten-
schappelijke disciplines die streven naar het verminderen van
kansen voor online criminaliteit? Hoe kunnen we deze gedeelde
conceptuele basis synthetiseren tot een gemeenschappelijk
raamwerk? En wat werkt effectief in situationele online crimina-
liteitspreventie? Onder welke (juridische) voorwaarden kunnen
strafvorderlijke bevoegdheden worden ingezet voor de brede
bestrijding (alternatieve interventies) van online criminaliteit?
En op welke wijze kan brede bestrijding van online criminaliteit

(beter) gereguleerd worden?

4.3 HET ONTWIKKELEN EN EVALUEREN VAN
ALTERNATIEVE INTERVENTIES

In de Veiligheidsagenda 2023-2026 stelt het ministerie van
Justitie en Veiligheid (2022) nationale beleidsdoelstellingen
vast voor de politie en het Openbaar Ministerie, die onder
andere het aantal verdachten en onderzoeken specificeren
op het gebied van online criminaliteit. De minister heeft als
doel gesteld om ook alternatieve interventies in te zetten,
waarvan 25% bij zaken met verdachten en 50% bij feno-
meenonderzoeken. Alternatieve interventies zijn maatrege-
len die naast of in plaats van strafrechtelijke vervolging wor-
den ingezet. Dit omvat onder andere preventie, verstoring,
schadebeperking en notificatie van slachtoffers (Van den
Eeden et al., 2021). Voorbeelden van dergelijke alternatieve
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interventies zijn het ontoegankelijk maken van frauduleuze
socialmedia-accounts of webshops, het verstoren van cri-
minele verdienmodellen met private partners (zie par. 4.4),
het weerbaarder maken van jongeren (De Groot et al., 2022;
Spithoven & Van Tuijl, 2024) en het blokkeren middels een
blacklist (Jansen et al., 2019; Stol et al., 2009).

Specifieke alternatieve interventies die door de politie in
Nederland worden ingezet, zijn advertenties op social media,
Re_BOOtCMP, Cease & Desist, Hack_Right en Operation
Amplification. Het evalueren van bestaande alternatieve
interventies is van groot belang. Er zijn verschillende evalu-
atiestudies afgerond (Andriessen et al., 2024; Schiks et al.,
2021a, 2021b). Aanvullende plan-, proces- en effectevalua-
ties van alternatieve interventies zijn essentieel in de brede
bestrijding van online criminaliteit.

Naast het evalueren van bestaande interventies is het
aldus van belang om aanvullende alternatieve interventies
te ontwikkelen. Uit het Cybercrimebeeld Nederland 2024
blijkt dat een zorgwekkend aandeel cybercrimeverdachten
jonger dan 25 jaar is (Openbaar Ministerie & Politie, 2024).
Eerder is geconcludeerd dat er ‘witte vlekken’ zijn in het
interventielandschap van jeugd en online criminaliteit (CCV,
2023). In andere woorden, er zijn aandachtsgebieden waar
nog onvoldoende interventies voor ontwikkeld zijn. Het CCV
maakt onderscheid tussen preventie op verschillende niveaus
en gericht op verschillende doelgroepen. Daarnaast wordt
er onderscheid gemaakt in primaire (gericht op de brede
populatie), secundaire (gericht op risicogroepen) en tertiaire
(gericht op het voorkomen van recidive) preventie. Daarnaast
wordt onderscheid gemaakt tussen dadergerichte, slacht-
offergerichte en situationele preventie, waarbij vooral de
laatste categorie weinig vertegenwoordigd is. Op basis van
deze indeling zijn zes witte vlekken naar voren gekomen in
het interventielandschap. Een voorbeeld van een witte vlek is
het ontbreken van een primaire interventie gericht op ouders
van slachtoffers en daders (CCV, 2023).
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Het advies is om onderzoek te doen naar alternatieve interven-
ties op het gebied van deze witte vlekken aan de hand van de
volgende onderzoeksvragen: Hoe kunnen bestaande interven-
ties worden aangepast om vervolgens te worden ingezet op
de witte vlekken in het interventielandschap? Welke andere
alternatieve interventies kunnen een bijdrage leveren aan de
brede bestrijding van online criminaliteit? Welke situationele
preventie-interventies (bijv. technische maatregelen zoals
twee-factor-authenticatie) zijn mogelijk om online criminaliteit
te verstoren? Welke primaire interventies kunnen gericht wor-
den op ouders van slachtoffers en van daders van online crimi-
naliteit? Welke secundaire interventies zijn geschikt voor kwets-
bare daders, slachtoffers en opportunistische daders van online
criminaliteit? En welke tertiaire interventies kunnen recidive en

herhaald slachtofferschap van online criminaliteit voorkomen?

4.4 GEMEENTELIKE ROLLEN BlIJ DE AANPAK VAN
CYBERCRIME EN DIGITALE VEILIGHEID

De ‘Agenda Digitale Veiligheid 2020-2024' van de Vereni-
ging van Nederlandse Gemeenten (VNG, 2020) noemt drie
gemeentelijke taakgebieden op het gebied van cyberweer-
baarheid en digitale veiligheid: (1) informatiebeveiliging
(eigen huis op orde), (2) digitale incidenten en crises en (3) digi-
tale criminaliteit. Inmiddels wordt zichtbaar dat steeds meer
gemeenten aan de slag gaan met het vergroten van bewust-
zijn onder inwoners en bedrijven binnen de gemeente om
slachtofferschap van online criminaliteit te voorkomen en
daarin een regierol innemen.

Onderzoek van Twickler en collega’s (2024) bespreekt
een mogelijke rol voor de gemeente die verder gaat dan
alleen de regierol en daarnaast een aanvullend instrumen-
tarium kan bieden om bedrijven, indien nodig, te dwingen
hun digitale veiligheid te vergroten. Het gaat nog weinig
over de inzet van bestuursrechtelijke bevoegdheden zoals
bij de aanpak van online aangejaagde ordeverstoringen (zie
hierna). Ervan uitgaande dat online criminaliteit kan leiden
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tot openbare-ordeverstoringen biedt deze route mogelijk-
heden voor nader onderzoek. Een voorbeeld van de impact
van online criminaliteit op de openbare veiligheid betreft
de casus van het Looijkartel in Hilversum (‘Wie schiet deze
lelijkerd’, 2023). Een aanknopingspunt kan gevonden worden
in de bestuursrechtelijke aanpak van kinderporno (Steur et
al., 2019). Bestuursdwang kan een effectieve aanvulling zijn
op bestaande strafrechtelijke maatregelen en zelfregulering
door specifiek partijen aan te pakken die niet adequaat rea-
geren op verwijderverzoeken. Bestuursdwang beperkt zich
tot partijen die binnen het Nederlands grondgebied opere-
ren. Ook zijn er technische belemmeringen, vooral wanneer
er gebruik wordt gemaakt van virtuele servers of wanneer
servers meerdere klanten of diensten hosten.

Een andere rol die gemeenten spelen, doet zich voor in de
aanpak van een zogenaamde cybercrisis (Ebbers et al., 2021).
Een cybercrisis is doorgaans een crisis waarvan de oorzaak
in de digitale wereld ligt, maar waarvan de ontregeling in
de analoge wereld plaatsvindt, bijvoorbeeld wateroverlast
en uitval van elektriciteit. Een verkennend onderzoek van
Van der Varst en collega’s (2022) benadrukt dat burgemees-
ters en voorzitters van veiligheidsregio’s momenteel geen
specifieke bevoegdheden hebben om direct in te grijpen bij
cyberincidenten, tenzij deze de openbare veiligheid bedrei-
gen. In de praktijk richt de bestuurlijke aanpak zich meer
op cyberwaakzaamheid en het beheersen van de gevolgen
van cyberincidenten via bestaande openbare-ordebevoegd-
heden. Een ontregeling kan zich echter ook online manifes-
teren. Het spannende aan deze gemeentelijke taak is dat het
onduidelijk is hoe gemeentelijk optreden eruitziet als de cri-
sis zich volledig online afspeelt en (nog) geen fysieke gevol-
gen heeft.

Stol en Bantema (2019, 2020) voegden, naast de drie taak-
gebieden die de VNG (2020) onderscheidt, twee gemeente-
lijke taakgebieden toe, namelijk de aanpak van online aange-
jaagde ordeverstoringen en de mogelijkheid voor gemeenten
om eisen te stellen aan de digitale veiligheid van vergunning-
plichtige activiteiten. In verschillende publicaties is aandacht
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voor onder andere bestuursrechtelijke mogelijkheden om als
burgemeester/gemeente online aangejaagde ordeverstorin-
gen aan te pakken (Bantema & Twickler, 2023; Bantema et al.,
2018, 2020, 2022; Buitenhuis, 2022; Vuik & Bantema, 2021).
Het stellen van eisen aan digitale veiligheid bij activiteiten
waarvoor vergunningen vereist zijn, is een nieuwe experimen-
tele route waar gemeenten mogelijk een rol kunnen spelen
en die gaat verder dan de regierol waar bewustzijn centraal
staat. De gemeente stelt bij vergunningverlening eisen aan
de digitale veiligheid en zorgt voor toezicht op de naleving.
Te denken valt aan de digitale veiligheid van evenementen en
van andere bedrijfsmatige activiteiten binnen de gemeente.
Deze invalshoek is vernieuwend en nog amper onderzocht.

Er blijken juridische mogelijkheden te zijn om lokaal op te
tredenvia bijvoorbeeld de Algemene Plaatselijke Verordening
(APV) in het geval van evenementenvergunningen en via
de Omgevingswet als het gaat om aantoonbare gevolgen
voor de fysieke leefomgeving (Twickler et al., 2024). Lokale
regels mogen niet indruisen tegen Europese regels en zo is
het afwachten hoe lokale mogelijkheden zich verhouden tot
Europese richtlijnen zoals de NIS2. Met name bij de digitale
veiligheid van evenementen zijn er nu al veel mogelijkheden
om lokaal regels te stellen. Experts bevelen aan om (inter)-
nationale standaarden te hanteren, bijvoorbeeld de AVG,
NIS2 en ISO-normeringen, zodat er geen verschillen ontstaan
tussen gemeenten en de daar gevestigde bedrijven.

Toekomstig onderzoek zou zich kunnen richten op vragen als:
Hoe is de verantwoordelijkheid en hoe zijn de rollen verdeeld
rondom de aanpak van digitale veiligheid van evenementen?
Wat zijn mogelijke cyberrisico’s van evenementen en wat zijn
de concrete gevolgen voor de openbare orde en veiligheid? Hoe
verhouden lokale, nationale en Europese regels zich tot elkaar
en hoeveel ruimte biedt dit voor lokale bestuurlijke handhaving
op dit terrein? Welke bedrijven hebben een groter risico op
nadelige effecten voor de fysieke leefomgeving bij digitale
onveiligheid en welke evenementen voor de openbare orde en

veiligheid? Welke vormen van cybercrime kunnen de openbare
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orde raken? Welke bestuursrechtelijke mogelijkheden zijn er
voor de aanpak van die specifieke vormen van cybercrime?

4.5 DIGITAAL SAMENLEVEN: BESCHERMEN VAN DE
DEMOCRATISCHE RECHTSSTAAT

De hiervoor beschreven thema’s publiek-private samen-
werking, gemeentelijke rollen bij de aanpak van cybercrime
en digitale veiligheid en het ontwikkelen van alternatieve
interventies (rondom preventie), hangen samen met de rol
die publieke organisaties hebben bij de aanpak van online
schadelijke gedragingen die druk zetten op publieke waarden
en de democratische rechtsstaat. lllustratief voor deze gedra-
gingen zijn het online discrimineren van etnische of seksuele
minderheden, doxing van politici, ambtenaren of journalis-
ten, en het verspreiden van desinformatie over het beleid of
de intenties van de overheid. Het zijn gedragingen die geduid
kunnen worden als vormen van online informatiemanipulatie,
digitaal vigilantisme en online haat (Van Huijstee et al., 2021),
en als specifieke uitingen van cybercrime of ‘cyberdeviance’
(Phillips et al., 2022).

Het betreft gedragingen die potentieel een bedreiging
vormen voor de politieke en sociale stabiliteit in Nederland,
door bijvoorbeeld het functioneren van het openbaar bestuur
te hinderen of aan te zetten tot polarisatie. De ernst is goed
zichtbaar in scenario’s waarin het online verspreiden van
complottheorieén, namenlijsten van politici en instructies
over het opzetten van volkstribunalen, resulteert in fysiek
geweld tegen politici en vijandelijkheid tussen personen die
de acties wel of niet omarmen (Analistennetwerk Nationale
Veiligheid, 2023).

Gemeenten, politie en andere publieke organisaties zijn
zoekende hoe zij om moeten gaan met de bedoelde online
schadelijke gedragingen. Het is een complexe opgave om
invulling te geven aan de ‘politiefunctie’ op dit thema.
Het verlangt een genuanceerde en gebalanceerde bena-
dering, waarbij samenwerking beschouwd kan worden als

57



EEN SPRONG NAAR CYBERWEERBAARHEID

vertrekpunt. Het is van belang dat gemeenten hun regierol
op het gebied van veiligheid en openbare orde vertalen naar
de online omgeving. Daarnaast moet beleid rondom digita-
lisering expliciet aandacht besteden aan menselijk gedrag,
naast de neveneffecten van technologie, zoals discrimine-
rende algoritmen. Online monitoring zou geen centrale rol
moeten spelen in de aanpak van schadelijk online gedrag.
Bovendien moeten het onderwijs, de bibliotheeksector en
het maatschappelijk werk bijdragen aan het verbeteren van
de vaardigheden van mensen om deel te nemen aan onze
digitaliserende samenleving (Van Halderen et al., 2024).

De (lokale) beroepspraktijk kan worden ondersteund met prak-
tijkgericht onderzoek dat gericht is op vragen als: Hoe ziet het
landschap van relevante publieke en private partijen eruit?
Welke rollen en verantwoordelijkheden kunnen deze partijen
op zich nemen bij de aanpak van online schadelijk gedrag? Welke
kennisbehoeften hebben zij? En wat zijn passende interventies?
Ten grondslag daaraan ligt een goed begrip van de genoemde
online schadelijke gedragingen door het zoeken naar antwoor-
den op vragen zoals: Wat is de aard en omvang van de proble-
matiek? Welke variabelen dragen bij aan de online schadelijke
gedragingen? En in welke mate en op welke wijze werken de
online schadelijke gedragingen door in de offline omgeving?

4.6 DIGITALE TRANSFORMATIE EN LEIDERSCHAP

De vierde industriéle revolutie, ook wel de digitale revolutie,
wordt gedreven door eenvoudiger, sneller en veelvuldiger
gebruik van wereldwijde netwerken, kleinere en betere sen-
soren, machine learning en kunstmatige intelligentie, en dit
alles voor beperkte kosten (Schwab, 2017). Hierdoor komt de
mogelijkheid om technologie in te zetten overal in de maat-
schappij voor, ten behoeve van de maatschappij, maar tevens
met kwaadwillend oogmerk.

Technologische inzet kan onder andere werkzaam-
heden effectiever, efficiénter en van hogere kwaliteit laten
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plaatsvinden, bijdragen aan kennismanagement en vakont-
wikkeling, en zorgen voor een vergroting van de intelligence-
positie. Nieuwe technologie zorgt echter ook voor nieuwe
veiligheidsrisico’s, aangezien zij enerzijds inherent kwets-
baarheden zal bezitten en anderzijds zorgen technologische
ontwikkelingen voor nieuwe, betere en snellere criminogene
mogelijkheden (Wall, 2024).

Nederland hoort bij de internationale koplopers van onder
andere de gebieden van digitalisering, technologieadaptatie
en digitale vaardigheden. Daarnaast is echter ook duidelijk
dat het gebruikersperspectief beperkt wordt meegewogen
(Demirel et al., 2023). Kijkend naar de vervanging van traditio-
nele dienstverlening door gedigitaliseerde dienstverlening, is
van belang om te beseffen dat één op de vijf Nederlanders
digitaal niet kan meekomen (CBS, 2023). Deze groep mensen
loopt hierbij extra risico, aangezien zij digitaal moeten lave-
ren in de samenleving, zonder daarbij over de juiste vaardig-
heden te beschikken.

De overheid, bedrijven en instanties investeren in de
digitale vaardigheden van de gebruikers in een poging vei-
ligheidsrisico’s te verlagen (Rijksoverheid, 2022). De vraag
is of dergelijke programma’s wel voldoende effect hebben
om de risico’s te mitigeren. Onderzoek binnen cybersecurity
toont aan dat hier vaak geen sprake van is (Bada et al., 2019).
Digitalisering vraagt van de samenleving op alle vlakken lei-
derschap, een gedegen en gedragen aanpak, waar een dui-
delijke visie aan ten grondslag ligt. Er is sprake van een groot
verschil tussen papieren beleid en de digitale werkelijkheid.
De overheid heeft namelijk grote moeite om tijdig en binnen
budget ICT-projecten tot wasdom te brengen. Daarnaast is
ook sprake van een beperkte inhoudelijke inbreng van het
leiderschap (Hartholt, 2023; Kroes et al., 2023).

Toekomstig onderzoek zou zich kunnen richten op vragen als:
Welke sleutelfactoren zijn er te benoemen voor een veilige digi-
tale transformatie in de keten en beinvloedingssfeer van maat-
schappelijke deelnemers tot en met uiteindelijke rechtspraak?
Welke competenties worden er van leiders gevraagd om van
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digitale transformatie in de publieke sector en niet-technolo-
gisch georiénteerde organisaties een (veilig) succes te maken?
Welke technologische ontwikkelingen binnen de digitale trans-
formatie kunnen bijdragen aan veiliger, up-to-date en betrok-
ken vakmanschap? Met welke factoren dient rekening gehou-
den te worden bij digitalisering in de samenleving en eigen
organisatie met betrekking tot veiligheid en vakmanschap? En
op welke wijze kan leiderschap bijdragen aan de juiste ethische,

morele en privacy-minded digitale transformatie?

4.7 CYBERWEERBAARHEID IN HET ONDERWUS

De toenemende blootstelling van jongeren aan online crimi-
naliteit in de digitale samenleving vraagt om een gerichte
aanpak binnen het onderwijs om hun cyberweerbaarheid te
versterken (Livingstone et al., 2011). Ondanks de recente ont-
wikkeling van nieuwe (concept)kerndoelen (SLO) voor digi-
tale geletterdheid, blijft de aandacht voor online criminali-
teit in het primair en voortgezet onderwijs (PO/VO) beperkt
(SLO, 2024). Deze kerndoelen bieden kansen voor integratie
van onderwerpen zoals online criminaliteit, maar de brede
opzet ervan maakt het uitdagend om gerichte en effectieve
lessen te ontwikkelen die direct bijdragen aan de versterking
van de cyberweerbaarheid van leerlingen (Hollis & Tsaousi,
2018).

Online criminaliteit raakt kinderen (tot twaalf jaar) en
jongeren (twaalf tot achttien jaar) in hun dagelijks leven en
scholen spelen (naast ouders/verzorgers) een cruciale rol in
het voorbereiden van leerlingen op de digitale wereld. Dit
omvat niet alleen het leren gebruiken van technologie, maar
ook het wapenen tegen de gevaren ervan (International
Telecommunication Union, 2020). Het belang van cyberweer-
baarheid wordt steeds meer erkend, wat heeft geleid tot de
ontwikkeling van educatieve initiatieven zoals HackShield,
Mijn Cyberrijbewijs en De Kiesraad (Willemse, 2021). Deze
programma’s bieden waardevolle lesmaterialen en tools om
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leerlingen bewust te maken van digitale dreigingen en hen te
leren hoe zij zichzelf kunnen beschermen.

Het is essentieel dat docenten beter voorbereid worden
om cyberweerbaarheid te integreren in hun curriculum.
Huidige lespakketten zoals HackShield en Mijn Cyberrijbewijs
worden onvoldoende benut door scholen, ondanks hun
beschikbaarheid (Willemse, 2021). Dit roept vragen op over
de belemmeringen die scholen en docenten ervaren bij het
gebruik van deze middelen. De belemmeringen kunnen vari-
eren van gebrek aan kennis en vaardigheden over online cri-
minaliteit tot organisatorische en tijdsgebonden obstakels
bij het integreren van deze onderwerpen in hun lespraktijk
(Tsaousi et al., 2022).

Om de cyberweerbaarheid van leerlingen effectief te ver-
groten, is het van belang om de kennis en vaardigheden van
docenten te versterken. Dit kan door middel van gerichte
professionalisering en ondersteuning bij het gebruik van
bestaande lesprogramma’s (Tsaousi et al., 2022). Scholen moe-
ten zich niet alleen richten op het aanleren van technologie,
maar ook op het ontwikkelen van vaardigheden om cyber-
dreigingen te herkennen en ermee om te gaan (International
Telecommunication Union, 2020).

Er is behoefte aan een duidelijke visie en beleid rond digi-
tale geletterdheid en cyberweerbaarheid binnen scholen.
Door samenwerking tussen schoolbesturen en docenten kan
er een integrale aanpak worden ontwikkeld die gericht is op
het structureel borgen van online criminaliteit in de curricula
(SLO, 2024). Deze aanpak moet afgestemd zijn op de nieuwe
(concept)kerndoelen voor digitale geletterdheid om ervoor
te zorgen dat er jaarlijks aandacht aan wordt besteed (Hollis
& Tsaousi, 2018).

Toekomstig onderzoek zou zich kunnen richten op vragen als:
Welke obstakels ervaren docenten bij de implementatie van
cyberweerbaarheid in hun onderwijs? Hoe kan de samenwer-
king tussen scholen, beleidsmakers en ontwikkelaars van les-
programma’s worden versterkt? Wat zijn effectieve strategieén
om de betrokkenheid van leerlingen bij cyberweerbaarheid te
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vergroten? Aan welke standaardeisen, rekening houdend met
type onderwijs en niveau, zouden lesprogramma’s moeten vol-
doen? En hoe kunnen bestaande lesprogramma’s beter worden
benut om een cultuur van digitale veiligheid binnen scholen te
bevorderen?

4.8 CYBERWEERBAARHEID VAN MENSEN MET EEN
LICHT VERSTANDELIKE BEPERKING (LVB)

Onderzoek naar de cyberweerbaarheid van specifieke groe-
pen zoals laaggeletterden, vluchtelingen en mensen met een
licht verstandelijke beperking (LVB) is van groot belang van-
wege hun verhoogde kwetsbaarheid in de digitale wereld.
Binnen Cyberweerbaar NL wordt er met name onderzoek
gedaan naar de cyberweerbaarheid van mensen met een LVB.
Deze groep loopt zowel het risico slachtoffer te worden van
online criminaliteit als te worden geronseld door criminelen
voor illegale activiteiten (Landelijk Kenniscentrum LVB, z.d.).
Mensen meteen LVB hebbenvaak moeite met hetbegrijpen
van complexe digitale omgevingen en herkennen daardoor
minder snel cyberdreigingen zoals phishing, online fraude
of manipulatieve berichten. Hierdoor kunnen ze gemakkelijk
worden misleid en slachtoffer worden van bijvoorbeeld iden-
titeitsdiefstal of andere vormen van uitbuiting, wat grote
financiéle, juridische, psychische en emotionele schade tot
gevolg kan hebben. Daarnaast zien we dat criminelen soms
bewust misbruik maken van de zwakke digitale weerbaar-
heid van deze groep door hen te ronselen voor illegale prak-
tijken. Een voorbeeld hiervan is het inzetten van mensen met
een LVB als geldezels, waarbij hun bankrekeningen worden
gebruikt voor het witwassen van geld (Van Balkom, 2022).
De gevolgen hiervan zijn vaak ernstig: de betrokkenen wor-
den strafrechtelijk vervolgd, terwijl ze zich vaak niet volledig
bewust zijn van de implicaties van hun handelingen.
Cybersecuritymaatregelen zijn vaak niet afgestemd op
de specifieke behoeften van kwetsbare groepen. Onderzoek
naar deze doelgroep helpt bij het creéren van een meer
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inclusieve digitale samenleving, waarin ook mensen met
een LVB zich veilig kunnen bewegen zonder angst voor mis-
bruik of manipulatie. Door praktijkgericht en interdisciplinair
onderzoek wil het kennisnetwerk effectieve interventies ont-
wikkelen om mensen met een LVB meer weerbaar te maken
tegen cyberdreigingen. Dit kan bijvoorbeeld door het aan-
bieden van laagdrempelige educatieprogramma’s, maar ook
door interventies voor de begeleiders van mensen met een
LVB, waarbij duidelijke richtlijnen voor digitale veiligheid en
systemen die vroegtijdig signalen van misbruik herkennen
centraal staan.

Relevante onderzoeksvragen zijn: Hoe en in welke mate worden
mensen met een LVB slachtoffer van cybercrime en betrokken
bij illegale activiteiten? Welke vormen van slachtoffer-/dader-
schap komen het meest voor? Zien we verschillen in demogra-
fische variabelen? In hoeverre is het noodzakelijk om online
begrenzingen in te stellen voor mensen met een LVB, kunnen
risicogroepen worden geidentificeerd? Op welke wijze kun-
nen begeleiders/ouders/opvoeders van mensen met een LVB
bijdragen aan het cyberweerbaarder maken van deze groep?
Hoe kunnen we via (gedrags)interventies mensen met een LVB
cyberweerbaarder maken? Hoe bescherm je mensen met een
LVB zonder hun autonomie/privacy te schenden?
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51 CYBERWEERBARE ORGANISATIES: BALANS TUSSEN
VOORBEREIDING EN IMPROVISATIE

Cyberweerbaarheid is van vitaal belang geworden voor orga-
nisaties om zichzelf te beschermen tegen cyberdreigingen.
Met de toenemende onderlinge verbondenheid van digitale
systemen nemen de risico’s van cyberaanvallen, datalekken
en andere beveiligingsincidenten toe. De overheid vindt dat
er moet worden ingezet op het verhogen van de cyberweer-
baarheid van bedrijven (zie bijv. Strategie digitale economie
uit 2022 [Ministerie van Economische Zaken en Klimaat, 2022];
Nederlandse Cybersecuritystrategie 2022-2028 [Nationaal
Coordinator Terrorismebestrijding en Veiligheid, 2022]; KIA
veiligheid 2024-2027 [KIA, 2023]) en het verkleinen van de
groeiende cyberweerbaarheidskloof (CSR meerjarenstrategie
2022-2025 [CSR, 2022]). En ook de Veiligheidsstrategie voor
het Koninkrijk der Nederlanden 2023-2029 (Rijksoverheid,
2023) stelt dat een hogere weerbaarheid en paraatheid van
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overheid, bedrijven en maatschappelijke organisaties nodig
is. In dit hoofdstuk ligt de focus met name op informatie-
technologie (IT) en minder op de operationele technologie
(OT). Dit is een witte vlek in deze agenda, aangezien bij OT
ook belangrijke cyberrisico’s voorkomen. Komende jaren wil-
len wij binnen Cyberweerbaar NL het OT-domein meer gaan
verkennen.

Effectief risico-, incident- en crisismanagement vormt de
kern van strategieén voor cyberweerbaarheid. Deze manage-
mentpraktijken richten zich op het voorkomen, detecteren,
reageren op en herstellen en leren van cyberdreigingen en
-incidenten. Organisaties moeten proactief risico’s inschatten,
protocollen voor incident response opstellen en zich voorbe-
reiden op mogelijke crises. Zo kunnen ze hun vermogen ver-
groten om de bedrijfscontinuiteit te handhaven en gevoelige
informatie te beschermen. In dit hoofdstuk zoomen we in op
het organisatieniveau. De vraag die hierbij centraal staat is:
hoe kunnen organisaties hun cyberweerbaarheid structureel
verhogen?

In tegenstelling tot cybersecurity, die vooral een pre-
ventieve doelstelling heeft, benadrukt cyberweerbaarheid
dat volledige preventie onmogelijk is en dat organisaties
doortastend moeten kunnen handelen als ze getroffen wor-
den door een cyberaanval (Dupont, 2019). Daarmee leunt
cyberweerbaarheid in grote mate op het vermogen van
organisaties om zich voor te bereiden op cyberaanvallen. Uit
openbare evaluatieonderzoeken naar cyberincidenten blijkt
echter dat veel van de getroffen organisaties zich slechts
beperkt hadden voorbereid op cyberaanvallen, maar toch
in staat waren om effectief te reageren op cyberincidenten
(Verweijen, 2022). Vaak hadden zij namelijk wel crisisstruc-
turen en processen voor andersoortige incidenten, maar
moesten deze aangepast worden aan de cybercrisis. Zo moet
bijvoorbeeld specifieke expertise betrokken worden en zijn
er unieke dilemma’s op het gebied van crisiscommunicatie.
Deze improvisatiepraktijken hebben veel weg van wat antro-
poloog Claude Levi-Strauss ‘bricolage’ noemde, ofwel ‘doing
things with whatever is at hand’ (Levi-Strauss, 1966, p. 17 in
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Duymedjian & Ruling, 2010). Hoewel dergelijk improvisatie-
vermogen dus een belangrijke rol heeft gespeeld in incident
response, wordt hier weinig aandacht aan besteed in de eva-
luatieonderzoeken en de aanbevelingen die daaruit voort-
vloeien (Verweijen, 2022). Met name twee zaken vallen op:

1.

Het toegepaste improvisatievermogen is maar beperkt onder-
zocht. Er zijn weinig lessen geidentificeerd over voorwaarde-
lijke factoren en praktijken waardoor organisaties effectief
konden improviseren.

Ondanks de erkenning van de noodzaak van improvisatie bij
cyberincidenten, komt dit weinig terug in aanbevelingen.
Zelfs in cases waar goed geimproviseerd is, zijn aanbevelin-
gen voornamelijk gericht op preparatie door uitgebreidere
crisisplanvorming en scenario’s. Daarmee lijkt veerkracht
geoperationaliseerd te worden als een capaciteit die gereali-
seerd wordt met formele documenten in plaats van improvi-
satie (Verweijen, 2022, p. 103).

Tegelijkertijd is improvisatievermogen risicovol: in situaties
van grote complexiteit en onzekerheid zoals een incident kan
improvisatie ook mislukken, en de situatie mogelijk vererge-
ren (Hollnagel, 2014).

Toekomstig onderzoek zou zich kunnen richten op vragen als:
Hoe vindt improvisatie in incident response plaats bij organi-
saties die getroffen zijn door een cyberincident? Welke voor-
waarden, drempels en succesfactoren zijn van invlioed op
improvisatievermogen in incident response? En hoe verhouden
improvisatievermogen en preparatieve activiteiten zich tot
elkaar en hoe beinvloeden ze elkaar?
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5.2 MENSGERICHT ONTWERPEN VAN
BEVEILIGINGSMAATREGELEN

Beveiligingsmaatregelen helpen om het risico voor de activa
van de organisatie, zoals klantgegevens en informatiesyste-
men, te verminderen of te beperken. Beveiligingsmaatrege-
len op de werkvloer zijn echter alleen effectief als ze correct
worden gebruikt (Whitten & Tygar, 1999) en leiden daarom
niet automatisch tot verbeterde beveiliging (Sasse & Flechais,
2005; Furnell, 2005), vooral wanneer ze betrekking hebben op
de eindgebruikers van de IT- en OT-systemen die beschermd
moeten worden. Maatregelen die de eindgebruiker betref-
fen, zoals wachtwoordbeheer, zijn gericht op het beinvloe-
den van gedrag van medewerkers. Door bewust bezig te zijn
met cyberveiligheid, bijvoorbeeld het steeds invoeren van
een sterk wachtwoord, worden medewerkers meer vaardig in
het verkleinen van cyberrisico’s voor de organisatie.

Bekeken vanuit een menselijk perspectief hebben bevei-
ligingsmaatregelen vaak serieuze tekortkomingen (Furnell,
2005), waardoor mensen problemen hebben om beveiligings-
maatregelen correct te gebruiken (Sasse & Flechais, 2005;
Seiler-Hwang et al., 2019). Whitten en Tygar (1999) toonden
bijvoorbeeld aan dat mensen met een goed niveau van tech-
nische kennis, zelfs na instructie en oefening, er niet in slaag-
den om beveiligingsmaatregelen correct te gebruiken. Vaak
erkennen de maatregelen die deze problemen veroorzaken
niet de menselijke eigenschappen, zoals beperkingen van
het werkgeheugen (Farrington, 2011), of het feit dat mensen
geen rationele entiteiten zijn (zoals computers) die uitslui-
tend op basis van kennis handelen (Sligo & Jameson, 2000).
Het is zelfs denkbaar dat eindgebruikers opzettelijk maat-
regelen uitschakelen of omzeilen als die hen hinderen bij hun
werk. Dit verschijnsel kan worden gezien als een voorbeeld
van waarschuwingsmoeheid (Bliss, 1993). Die term wordt
gebruikt om situaties te beschrijven waarin eindgebruikers
die herhaaldelijk worden blootgesteld aan waarschuwings-
berichten over een beveiligingsrisico dat vervolgens niet
optreedt, cynisch, apathisch en ‘'moe’ worden van het horen
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van waarschuwingen. Ze kunnen ongevoelig worden voor het
risico en zichzelf daardoor nog meer in gevaar brengen of het
systeem saboteren dat verantwoordelijk is voor de waarschu-
wingsberichten. Op deze manier kunnen zelfs de meest (tech-
nisch) veilige systemen onveilig worden (Feth & Polst, 2019).

Het falen van cybersecuritymaatregelen kan ook worden
toegeschreven aan een conflict tussen twee onverenigbare
doelen, namelijk het op tijd voltooien van het werk of het vei-
lig houden ervan (Stroebe et al., 2013). Het efficiént uitvoe-
ren van taken die gebruikers helpen hun doelen te bereiken
krijgt prioriteit. Beveiligingsmaatregelen maken de uitvoe-
ring van de taken die gebruikers op de lange termijn helpen
om hun doelen te bereiken mogelijk, maar zijn niet essentieel
om deze doelen te bereiken (Sasse & Flechais, 2005). Daarom
kunnen mensen beveiligingsmaatregelen als een hinder-
nis zien. In een onderzoek van Weigan (2021) vond bijna de
helft van de kantoormedewerkers dat beveiligingsmaatrege-
len tot veel tijdverspilling leiden. Meer dan de helft maakte
zich meer zorgen over het halen van deadlines dan over het
blootstellen van de organisatie aan een datalek. Bijna een
derde van hen had zelfs geprobeerd beveiligingsmaatregelen
te omzeilen.

Een verklaring voor de bovengenoemde tekortkomingen
kan de beperkte aandacht voor gebruiksvriendelijkheids-
factoren in het ontwerpproces zijn. Kennis van menselijke
factoren maakt vaak geen deel uit van de vaardigheden van
de teamleden van softwareontwikkelingsteams (Van der Kleij
et al., 2024). Het toepassen van mensgerichte benaderingen
vroeg in het ontwerpproces van beveiligingsmaatregelen kan
het probleem van onbruikbare beveiligingsmaatregelen aan-
pakken. Zo worden gebruikers in staat gesteld om zich veili-
ger te gedragen en mogelijke schade door onveilig gedrag
te voorkomen (Van der Kleij, 2022). De ontwerpopgave om
mensgerichte cybersecuritymaatregelen te realiseren vereist
een interactie waarbij mensen, processen en technologie
elkaar aanvullen in plaats van elkaar in de weg zitten.
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Toekomstige onderzoeksvragen kunnen zijn: Hoe kunnen
beveiligingsmaatregelen zo worden ontworpen dat de gebrui-
ker, geconfronteerd met deze maatregelen, eerder geneigd is
om zich veilig te gedragen? Hoe kunnen mensgerichte ontwerp-
kenmerken en technieken worden geintegreerd in een gebrui-

kersgerichte ontwerpbenadering voor bruikbare cybersecurity?

5.3 DETECTIE EN RESPONS BlJ CYBERDREIGINGEN

Detectie maakt het mogelijk om binnen een netwerk of sys-
teem malafide software, gebruikers enzovoort vroegtijdig te
identificeren om zo tijdig te reageren en eventuele schade
te voorkomen of te beperken (NCSC, 2024a). Dankzij detec-
tie kunnen organisaties een inzichtelijk beeld krijgen van
dreigingen, waardoor gepaste maatregelen kunnen worden
getroffen. Een mogelijke eerste stap voor een organisatie
bij het starten van detectie is de afname van diensten, zoals
een antivirussoftware en monitoringsdienst bij de externe
IT-dienstverlener of om de interne ICT-beheerder over deze
onderwerpen bij te laten scholen (NCSC, 2024b).

Cyber Threat Intelligence (CTI) is het verzamelen, verrij-
ken en analyseren van informatie over digitale dreigingen,
wat organisaties helpt bij het beoordelen van risico’s en het
nemen van beveiligingsmaatregelen (NCSC, 2021). CTI richt
zich primair op technologische aspecten, zoals softwarekwets-
baarheden en aanvalspogingen op servers. Echter, deze focus
leidt ertoe dat CTl niet altijd aansluit bij de strategische doe-
len van de organisatie (Ainslie et al., 2023; Cremer et al.,
2022). Het delen van dreigingsinformatie binnen en buiten
organisaties stuit regelmatig op hindernissen, vooral omdat
technische details niet altijd worden begrepen of gewaar-
deerd door besluitvormers op C-niveau of het management.
Dit kan resulteren in een onvolledig gecommuniceerd drei-
gingsbeeld en een onderschatting van risico’s, waardoor de
kans op cyberincidenten toeneemt (Ainslie et al., 2023; Ask
et al., 2021).
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Elke situatie die zou kunnen leiden tot een cyberincident
wordt een near-miss of bijna-incident genoemd (Jones et al.,
1999). In de veiligheidskunde krijgt dit thema veelvuldig aan-
dacht, omdat near-misses als voorspellers of indicatoren van
daadwerkelijke incidenten worden gezien. Daarnaast geven
near-misses inzicht in de dagelijkse praktijk van organisaties
(Ebert et al.,, 2023; Zimmermann & Renaud, 2019). Near-misses
die gerapporteerd worden zorgen ervoor dat een organisatie
preventief maatregelen kan nemen om erger te voorkomen
(Gnoni et al., 2022; Jones et al., 1999; Vrbnjak et al., 2016).
Binnen de cyberweerbaarheid krijgen near-misses nog weinig
aandacht (Bair et al., 2017; Ebert et al., 2023; Zimmermann &
Renaud, 2019). Het is onduidelijk wat wordt gezien als near-
miss, in hoeverre deze near-misses onderdeel zijn van het
risicobeeld van een organisatie en in hoeverre geleerd wordt
van near-misses. Om een vollediger beeld van dreigingen te
krijgen, is een bredere benadering aan te raden (Ainslie et al.,
2023; Pollini et al., 2022). Dit omvat het integreren van zowel
technische informatie van externe en interne bronnen (zoals
insider threats) als niet-technische informatie, zoals door
medewerkers opgemerkte en gemelde risicovolle situaties.

Na het detecteren van een cyberincident volgt de
repressiefase met processen om zo veel mogelijk de schade
te beperken en de systemen te herstellen. Binnen deze fase
richt een digitaal forensisch onderzoek zich op het duiden
van malafide activiteiten binnen de IT-infrastructuur (NCSC,
2024b). Een root-cause analyse is een methode om de onder-
liggende redenen van een incident te analyseren. In de prak-
tijk gebeurt dit vaak vanuit de aanname dat een incident ont-
staat vanuit een keten van gebeurtenissen. De oorzaak wordt
in deze aanpak veelal achterhaald door te onderzoeken wat
de zwakke schakel in de keten is geweest, vaak resulterend
in de uitspraak ‘de mens is ergens de zwakste schakel geble-
ken’ (Ebert et al., 2023; Hielscher et al., 2023; Moody et al.,
2018). De huidige aanpak heeft echter zijn beperkingen. De
‘incident-als-keten’-benadering kan zorgen voor een te sim-
plistische kijk op de werkelijkheid, wat kan leiden tot symp-
toombestrijding (Ebert et al., 2023). Meerdere onderzoekers
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suggereren dat een meer holistische analyse effectiever kan
zijn, waarbij technische en socioculturele/menselijke aspec-
ten in interactie met elkaar worden geanalyseerd (Ebert et
al., 2023; Jansen, 2023; Morgan et al., 2020; Pollini et al.,
2022; Spithoven et al., 2024; Zimmermann & Renaud, 2019).
Verschillende benaderingen van de rol van de mens zijn uit-
gebreid in paragraaf 3.6 besproken.

Toekomstig onderzoek zou zich kunnen richten op vragen als:
Hoe kunnen detectieprocessen, rekening houdend met ver-
schillende volwassenheidniveaus van organisaties, laagdrem-
pelig worden ingericht of worden verbeterd? Welke rol spelen
niet-technische informatiebronnen, zoals door medewerkers
gemelde risicovolle situaties, in het verrijken van CTI? In hoe-
verre beinvloedt de technische complexiteit van CTI de risico-
perceptie en -beoordeling door managementteams? Op welke
manieren kan CTI effectiever gecommuniceerd worden naar
besluitvormers op C-niveau om een volledig begrip van het drei-
gingsbeeld te waarborgen? Wat zou een succesvolle inrichting
van de informatieloop kunnen zijn? Hoe wordt een ‘near-miss’
gedefinieerd binnen de context van cyberweerbaarheid, en hoe
worden deze ‘near misses’ geidentificeerd en gerapporteerd
binnen organisaties? In welke mate maken ‘near-misses’ deel
uit van het risicobeeld van een organisatie op het gebied van
cyberweerbaarheid, en hoe wordt er van deze gebeurtenissen
geleerd om toekomstige cyberincidenten te voorkomen? En op
welke wijze kan de markt betrokken worden bij het vergroten

van de cyberweerbaarheid van organisaties?

5.4 INCIDENT RESPONSE IN HET MKB

Onderzoek wijst uit dat een relatief groot deel van het mkb
slachtoffer wordt van cybercriminaliteit, waarbij schattingen
variéren van 5% tot 16% voor het kleinbedrijf en 12% tot 20%
van het grotere mkb (Notté et al., 2019; CBS, 2022; Verweijen
et al., 2023). Vandaar dat wordt geconcludeerd dat het mkb
onvoldoende weerbaar is tegen cyberaanvallen (DTC, 2023).

72



VERSTERKINGSMAATREGELEN VOOR CYBERWEERBAARHEID: DE PRIVATE KANT

Desondanks schatten ondernemers het risico op slachtoffer-
schap relatief laag in en vinden zij dat het treffen van maat-
regelen veel tijd en geld kost in verhouding tot de mogelijke
baten (Verweijen et al., 2023).

Daarnaast bereiden relatief weinig ondernemers zich
voor op een mogelijk cyberincident. Verweijen en collega’s
(2023) tonen aan dat een groot deel van hun respondenten
behoefte heeft aan informatie over mogelijke handelings-
perspectieven in het geval van een cyberaanval. Uit onder-
zoek van Kaspersky (2023) blijkt dat minder dan een derde
van de 311 bevraagde Nederlandse bedrijven een incident
response-plan heeft. Het aantal bedrijven met een draaiboek
is met 21% nog lager. Onderzoek van ABN AMRO (Krauwer,
2024) wijst uit dat van de bevraagde mkb-organisaties 33%
maatregelen heeft genomen voor hulpverlening indien zij
te maken hebben met een cyberincident. Uit een bench-
markonderzoek van het Digital Trust Center (DTC) blijkt dat
63% van de bevraagde mkb’ers geen bellijst heeft opgesteld
voor een digitaal noodgeval (Jacobs & Paardenkoper, 2023).
Desondanks lijkt er wel de intentie te zijn om cyberincident
response te organiseren. Uit onderzoek van Wielers (2022)
blijkt dat ruim een kwart van de geénquéteerde mkb’ers een
hoge intentie heeft om cyberincident response-plannen in te
passen; minder dan de helft heeft een gemiddelde/gematigde
intentie om dit te doen, en een kwart heeft een lage intentie.
Daarbij wordt geconcludeerd dat bedrijven die druk voelen
vanuit leveranciers of klanten om incident response-plannen
op te stellen, een hogere intentie hebben om dit te doen.
Een studie van IBM laat echter zien dat ruim de helft van de
organisaties met een incident response-plan die plannen niet
test (IBM Security, 2019).

Er zijn verschillende opties voor het mkb om incident res-
ponse te organiseren, maar het is nog niet duidelijk welke
goed aansluiten op de behoeften van het mkb. Relatief veel
mkb’ers hebben een externe IT-dienstverlener, 64% volgens
Jacobs en Paardenkoper (2023), en gaan ervan uit dat deze
hen kan helpen in het geval van een cyberincident. Harsch en
collega’s (2014) geven echter aan dat IT-professionals vaak niet
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de vaardigheden hebben voor incident response, zoals foren-
sisch onderzoek. Echter, het sluiten van een contract met een
cybersecuritybedrijf voor incident response-ondersteuning
is gezien de kosten voor veel mkb’ers niet haalbaar. Andere
opties om cyberincident response te organiseren is het afslui-
ten van een cyberverzekering, waarbij de verzekeraar de res-
ponse faciliteert door contact te leggen met experts (Woods
& Boéhme, 2022). Hierbij zijn echter ook nadelen te benoe-
men; de ingangseisen zijn hoog, premies stijgen, soms moet
een aanbetaling gedaan worden die cashflowproblemen kan
opleveren, de experts kunnen onbekende onderaannemers
inhuren die moeilijker zijn te controleren op kwaliteit, en
niet alle response-diensten vallen standaard binnen de polis
(MBO digitaal, z.d.; Woods & B6hme, 2022). MBO digitaal
(z.d.) heeft daarom een alternatief opgezet: cyber risk pool-
ing, waarin mbo-instellingen onderling een financiéle bij-
drage leveren bij een cyberaanval.

Voor een effectieve incident response zijn verschillende
expertisegebieden noodzakelijk. Zo is enerzijds technische
kennis nodig over IT-systemen en cybersecuritymaatregelen,
en anderzijds expertise van crisismanagement, communica-
tie en reputatiemanagement (Verweijen, 2022). Uit verschil-
lende (evaluatie)onderzoeken blijkt echter dat de samen-
werking tussen deze expertises in organisaties beperkt is
(Ebbers et al., 2021). Een belangrijke reden daarvoor is dat
de taal en het referentiekader van ICT'ers enerzijds en crisis-
managers en bestuurders anderzijds verschillen (Verweijen,
2022, p. 101). Zo is het voor technisch personeel niet altijd
duidelijk wanneer een IT-incident opgeschaald moet wor-
den naar een crisis, in verband met bredere consequenties
voor de organisatie, klanten, en de maatschappij. In alge-
mene zin wordt gesproken over ‘twee werelden’ (Verweijen,
2022), waarbij cybersecurity gezien wordt als een ‘IT-feestje’
(Ebbers et al., 2021). Deze constatering past binnen een bre-
dere conclusie in een onderzoek naar cybersecurity, waarin
men concludeert dat er een gebrek aan verbinding is tussen
security en business-doelen en -processen (Sadok et al., 2020)
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en securitypersoneel en gebruikers (Albrechtsen & Hovden,
2009; Da Veiga & Martins, 2017).

Er is tot nu toe weinig onderzoek gedaan naar de manier
hoe cyberincident response georganiseerd dient te wor-
den om aan te sluiten op de behoeften van mkb’ers en de
omstandigheden waarmee zij te maken hebben. Om effec-
tieve incident response te kunnen organiseren is het onder
andere nodig om een beeld te vormen van de beleving van
mkb’ers die slachtoffer zijn geworden (slachtoffer journey)
en de drempels en succesfactoren die bepalen of een slacht-
offer goede incident response-ondersteuning kan krijgen.
Ten slotte is het belangrijk om incident response niet als
afzonderlijke risicomanagementfase te beschouwen, maar als
vliegwiel om preventie, detectie en preparatie te bevorderen.

Toekomstig onderzoek zou zich kunnen richten op vragen als:
Hoe kan incident response voor het mkb georganiseerd wor-
den, zodat het aansluit bij de behoeften en werkomstandig-
heden van mkb’ers? Welke vormen van incident response-on-
dersteuning zijn momenteel gericht op en betaalbaar voor het
mkb, en worden deze vormen al gevonden door mkb’ers? Welke
drempels en succesfactoren zijn van invloed op cyberincident
response voor het mkb? Hoe kan incident response-onder-
steuning bijdragen aan verbetering van preventie, detectie en
preparatie? Hoe verloopt de communicatie en samenwerking
tussen cybersecurity professionals, bestuurders, en gebruikers
bij cyberincidenten in organisaties en welke barrieres worden
er ervaren? En hoe kunnen de communicatie en samenwerking
tussen deze doelgroepen tijdens cyberincidenten verbeterd

worden?

5.5 KRITIEKE-INFRASTRUCTUURSECTOREN (GMTS)

De wereldwijde, doelbewuste aanvallen op kritieke infrastruc-
turen door cyberdreigingsactoren zijn zorgwekkend vanwege
de ernstige, potentiéle gevolgen voor de wereldwijde veilig-
heid en de wereldeconomie. Tijdens de COVID-19-pandemie
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zijn het kritieke karakter en de kwetsbaarheid van onze toe-
leveringsketens aangetoond. Dit is onder andere duidelijk
binnen het wereldwijde maritieme transportsysteem (GMTS).
Het GMTS is een systeem van systemen en omvat niet alleen
schepen, maar ook waterwegen, havens en verbindingen over
land, die personen en goederen van en naar het water ver-
voeren. GMTS speelt een belangrijke rol in de wereldecono-
mie: meer dan 80% van alle vracht wordt per schip vervoerd
(Bronk & Dewitt, 2020) en vrachtvervoer per schip vertegen-
woordigt 70% van de wereldhandel in waarde (Loomis et al.,
2021). Tegelijkertijd verouderen de vloten en hun technolo-
gie, waardoor ze kwetsbaarder worden voor cyberaanvallen.
Zo is 38% van de olietankers en 59% van de stukgoedschepen
ouder dan twintig jaar (Tam & Jones, 2018). Bevoorradings-
ketens zelf zijn steeds kwetsbaarder voor cyberaanvallen.
Dit is vooral de laatste jaren opvallend: ‘... Europese bron-
nen schatten een groei van 400% in cyberaanvallen op de
bevoorradingsketen in 2021 ten opzichte van 2020’ (Kessler
& Shepard, 2022). GMTS is een belangrijk onderdeel van die
wereldwijde toeleveringsketen en zal in toenemende mate
het doelwit zijn van cyberdreigingsactoren.

In een rapport beschreven Daffron et al. (2019) een hypo-
thetische cyberaanval op vijftien havens in Azié en de Stille
Oceaan met malware die van schepen naar havens over-
ging. Ze voorspelden dat het verlies zou kunnen oplopen tot
110 miljard dollar en dat het overgrote deel van dat bedrag
door geen enkele verzekering zou worden gedekt. Er is in
de maritieme sector nog geen cyberaanval op deze schaal
geweest, maar er zijn wel talloze havens en schepen getrof-
fen door aanvallen met ransomware, destructieve malware
en het hacken van operationele technologie. Deze aanvallen
zijn opgezet door criminele groepen en statelijke hackers.
Het bekende geval van Maersk, dat in 2017 meer dan 300 mil-
joen dollar verloor door de NotPetya-malwareaanval, is hier
een goed voorbeeld van (Mathews, 2017).

In maart 2020 blokkeerde de MV Ever Given het Suezkanaal
en verstoorde zo het GMTS ernstig. Hoewel het incident
niet door een cyberaanval werd veroorzaakt, toont het de
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kwetsbaarheid aan van het GMTS, aangezien het ongeveer
9 miljard dollar per dag kostte (Lee & Wong, 2021). Een ander
niet-cyber GMTS-incident vond plaats in 2024 toen de MV Dali
in botsing kwam met de Francis Scott Key Bridge in Baltimore,
waardoor deze instortte en zes arbeiders die aan de brug
werkten omkwamen. Een groter verlies aan mensenlevens
werd voorkomen dankzij de snelle actie van de havenautori-
teiten om de brug minder dan een minuut na de instorting af
te sluiten voor verkeer. De instorting blokkeerde de haven en
veroorzaakte tweede-orde-effecten. Bruce Carnegie-Brown,
voorzitter van Lloyd’s of London (de grootste commerciéle
(her)verzekeringsmarkt ter wereld) zei dat dit ‘'mogelijk het
grootste verzekerde verlies ooit op zee’ was, met een omvang
van 4 miljard dollar (Reid, 2024). Dergelijke incidenten kun-
nen gemakkelijk opzettelijk worden veroorzaakt door een
cyberaanval. Een cyberdreigingsacteur zou dit kunnen berei-
ken door de navigatie- of voortstuwingssystemen van een
schip op verschillende manieren aan te tasten. Het doel van
een dergelijke aanval kan deel uitmaken van een conflict tus-
sen grootmachten (bijv. de Verenigde Staten/China), in een
regionaal conflict (bijv. Israél/Iran) of door cybercriminelen
die losgeld eisen of short gaan op de aandelenmarkt.

Een voorbeeld van een samenwerkingsverband binnen
het maritieme transportsysteem op het gebied van cyber-
weerbaarheid is FERM. In de Rotterdamse haven zijn bedrij-
ven door sterke onderlinge afhankelijkheid en verbonden
processen een kwetsbare keten voor cyberaanvallen (FERM
Rotterdam, z.d.). Om het bewustzijn over cyberrisico’s van
bedrijven in de Rotterdamse haven te vergroten, de samen-
werking te stimuleren en uiteindelijk de best digitaal bevei-
ligde haven te worden, is in 2021 FERM gestart. FERM voor-
ziet bedrijven van hulpmiddelen door het faciliteren van
onderling uitwisselen van dreigingsinformatie, het in kaart
brengen van kwetsbaarheden en dreigingen en het organise-
ren van trainingen. Zo heeft FERM onder andere een centraal
meldpunt voor cyberincidenten ingericht (Bras, z.d.).
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Toekomstig onderzoek gericht op de cyberweerbaarheid van
het maritieme transportsysteem zou zich kunnen concentreren
op vragen als: Wat is de aard, oorzaak en impact van cyber-
aanvallen in de maritieme sector tot nu toe? Hoe kan die infor-
matie realistische maritieme cybersimulaties informeren om
cyberbewustzijn, operationele procedures en ons begrip van de
menselijke factor te vergroten? Hoe kan die informatie toekom-
stige beleidsmaatregelen, wetgeving en technologie informe-
ren om de maritieme sector weerbaar te maken tegen toekom-
stige aanvallen?









CYBERCRIMINELEN

Rutger Leukfeldt, Luuk Bekkers, Joeri Loggen, Asier Moneva,
Robby Roks

6.1 ONTWIKKELPADEN EN RISICOFACTOREN VOOR
DADERSCHAP VAN CYBERCRIME

Om de cyberweerbaarheid van burgers, organisaties en
samenleving als geheel te vergroten is het van belang om op
de hoogte te blijven van de ontwikkelingen aan de daderkant
van online criminaliteit, zoals hoe cybercriminelen in het cri-
minele circuit terecht zijn gekomen. Ontwikkelpaden beschrij-
ven de processen gerelateerd aan het beginnen, voortzetten
en stoppen met criminaliteit. Binnen de literatuur zijn alleen
ontwikkelpaden voor online fraude en hacking te onder-
scheiden. Bij online fraude lijken potentiéle cyberdaders te
ervaren dat ze niet genoeg geld hebben om maatschappe-
lijke doelen te bereiken (Adejoh et al., 2019; Ebot, 2017). Om
deze doelen toch te realiseren, besluiten ze om online fraude
te plegen (Adejoh et al., 2019; Ebot, 2017; Hutchings, 2013).
Deze beslissing lijkt deels te worden beinvloed door leeftijds-
genoten. Via social learning verkrijgen potentiéle daders de
kennis en vaardigheden om online fraude te plegen (Adejoh
et al., 2019; Adou & Kolé, 2020; Ebot, 2017; Hutchings, 2013;
Whitty, 2018). Het blijven plegen van of stoppen met online
fraude lijkt samen te hangen met een kosten-batenafwe-
ging en het gebruik van neutralisatietechnieken (Ebot, 2017;
Hutchings, 2013; Whitty, 2018). Gekeken naar risicofactoren
gerelateerd aan het initiatieproces, lijkt social learning de
meest robuuste factor te zijn (Adou & Kolé, 2020; lbrahim,
2016; Ogunleye et al., 2020).

Voor hacken lijken individuen door nieuwsgierigheid,
interesse in technologie en het spelen van videogames, in con-
tact te komen met leeftijdsgenoten die zich bezighouden met
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hacken, en zo de benodigde kennis en vaardigheden te verkrij-
gen om te kunnen hacken (Hutchings, 2013, 2014; McAlaney
et al.,, 2020; National Crime Agency, 2017; Steinmetz, 2015).
In het begin is het hacken ‘onschuldig’ en zonder criminele
bedoelingen (Leppénen et al., 2020; Richet, 2017). Naarmate
hackers meer ervaring opdoen, worden hun cybercriminele
activiteiten ernstiger (Aiken et al.,, 2016; Bachmann, 2011;
Hutchings, 2014; Richet, 2017). Risicofactoren die een rol lijken
te spelen bij het initiatieproces zijn onder andere een rela-
tief jonge leeftijd (Chua & Holt, 2016; Holt & Steinmetz, 2021;
Lee & Holt, 2020; McBrayer, 2014; Steinmetz, 2015), mannelijk
geslacht (Bossler, 2021; Fox & Holt, 2021; Holt et al., 2020a;
Lee & Holt, 2020), slechte zelfcontrole (Fox & Holt, 2021; Holt
etal.,, 2021; Holt & Steinmetz, 2021; Lee & Holt, 2020), en devi-
ante leeftijdsgenoten (Bossler, 2021; Fox & Holt, 2021; Holt et
al., 2020; Lee & Holt, 2020; McAlaney et al., 2020).

Risicofactoren gerelateerd aan betrokkenheid bij het
ontwikkelen of verspreiden van malware, zijn onder andere
relatief lagere cognitieve vaardigheden (Treadway, 2017),
goede IT-kennis (Chua & Holt, 2016; Morris & Blackburn, 2009;
Peersman et al., 2022), en social learning (Chon, 2016; Morris
& Blackburn, 2009). Voor DDoS-aanvallen lijken tot op heden
geen robuuste risicofactoren te zijn geidentificeerd (Loggen
et al., 2024b). Samenvattend is er op dit moment een gebrek
aan literatuur omtrent de ontwikkelpaden van nagenoeg alle
vormen van cybercrime. Ditzelfde geldt ook voor risicofac-
toren (Loggen et al., 2024a; Loggen, Moneva & Leukfeldt,
2024b).

Toekomstig onderzoek zou zich kunnen richten op vragen als:
Hoe zien de ontwikkelpaden bij DDoS-aanvallen en malware
eruit? Welke factoren spelen een rol bij het in stand houden
van cybercriminele activiteiten? En welke beschermende facto-
ren dragen bij aan het stoppen met cybercrime?
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6.2 DESTRUCTUUR EN ORGANISATIE VAN
CYBERCRIMINELE NETWERKEN

In onderzoek naar online criminaliteit krijgt het thema van
de structuur en organisatie van de bestudeerde groeperin-
gen of netwerken de nodige aandacht. De aanname hierbij
is dat het internet een prima gelegenheidsstructuur vormt
voor gedecentraliseerde, flexibele netwerken van criminelen
die losjes georganiseerd samenwerken en werkzaamheden
verdelen op basis van kennis en kunde. In een aantal studies
heeft men dit onderzocht door onder andere te kijken of er
sprake is van een hiérarchische, gecentraliseerde structuur of
van lossere verbanden. Dit heeft geresulteerd in typologieén
van (groepen van) cyberdaders op basis van de organisatie-
graad.

Een vraag die in diverse publicaties wordt opgeworpen
is in hoeverre online criminaliteit kan worden gezien als
georganiseerde criminaliteit. In diverse studies naar financi-
eel gemotiveerde dadergroepen die aanvallen uitvoeren op
klanten van banken, kunnen drie lagen in de structuur van de
cybercriminele netwerken worden herkend. Bovenaan staan
de kernleden die de criminele activiteiten plannen, een lange
tijd met elkaar samenwerken en andere geschikte mededa-
ders zoeken. Onder deze kernleden staan facilitators die spe-
cifieke criminele diensten leveren. De onderste laag wordt
gevormd door geldezels, die ingezet worden om het spoor
naar de criminele groep te verhullen. Hiermee laten deze stu-
dies zien dat cybercriminele samenwerkingsverbanden wel
een netwerkstructuur hebben, maar toch ook hiérarchische
elementen kunnen bevatten.

Recentelijk hebben Whelan en collega’s (2024) zich
gericht op de structuur en organisatie van een andersoor-
tige cybercriminele verschijningsvorm, namelijk groeperin-
gen die betrokken zijn bij ransomware. De auteurs beschrij-
ven dat de structuur van groeperingen die zich bezighouden
met ransomware bestaat uit een kerngroep van een relatief
klein aantal individuen die de malware ontwikkelen en de
activiteiten van de groep coérdineren. Daarnaast worden
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‘affiliates’ onderscheiden in de periferie van het netwerk,
die samenwerken met de kernleden en vaak verantwoorde-
lijk zijn voor het uitvoeren van een aanzienlijk deel van de
ransomware-aanvallen. Dit brengt de auteurs tot de conclu-
sie dat ransomware-groepen verschillen van het stereotiepe
(en achterhaalde) beeld van maffiagroeperingen, en dat zij
gestructureerd zijn als legitieme bedrijven. Ransomware-
groepen lijken een netwerkvorm te vertonen die door auteurs
wordt getypeerd als een hybride vorm van georganiseerde
criminele samenwerkingsverbanden; er valt een combinatie
waar te nemen van de structuur van offline georganiseerde
criminele samenwerkingsverbanden met, tegelijkertijd, enige
mate van hiérarchie en arbeidsverdeling. Dit lijkt van toepas-
sing te zijn op veel cybercriminele netwerken, ongeacht het
type online criminaliteit.

Toekomstig onderzoek zou zich kunnen richten op vragen als:
Hoe ziet de structuur van het hele palet aan cybercriminele
netwerken eruit en wat zijn de verschillen en overeenkomsten
van netwerken die zich bezighouden met cyber-dependent en
cyber-enabled crime? Hoe verweven zijn traditionele georgani-
seerde criminaliteit en cybercriminele netwerken? En hoe kun-
nen cybercriminele netwerken het beste gefrustreerd worden
en welke alternatieve interventies zijn hierbij effectief?

6.3 ONTSTAAN EN ONTWIKKELING CYBERCRIMINELE
SAMENWERKING

Hoe ontstaan cybercriminele vormen van samenwerking?
Allereerst wijzen studies op de rol van online marktplaatsen;
er zijn diverse forums, websites, socialemediaplatforms en
apps die dienen als digitale ontmoetingsplaatsen (Soudijn &
Zegers, 2012). Toegang tot dergelijke digitale ontmoetings-
plaatsen lijkt laagdrempeliger dan in het geval van offline
criminele ontmoetingsplaatsen (meer hierover in par. 6.4).
Op basis van de beschikbare literatuur lijken er twee
belangrijke redenen om over te gaan tot online cybercriminele
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samenwerking. Ten eerste kunnen op deze manier eenvou-
dig(er) nieuwe netwerkleden met de juiste vaardigheden en
connecties worden gevonden. Ten tweede biedt het internet
de mogelijkheid om de eigen identiteit goed af te schermen,
waardoor de pakkans wordt geminimaliseerd. Echter, deze
anonimiteit, die de pakkans zo laag maakt, kan ook juist zor-
gen voor problemen in de samenwerking, bijvoorbeeld ten
aanzien van het beoordelen van de betrouwbaarheid van
mededaders. Forums hebben hier wel allerlei slimme trucs
op bedacht, zoals ratingsystemen en zelfs conflictoplossing,
maar deze blijken niet zo goed te werken als (dreiging met)
geweld en gebruik maken van bekende sociale contacten.

Samenwerking komt echter niet alleen online tot stand.
Diverse studies laten zien dat bij cybercriminele netwerken
vier typen van ontstaan en groei te zien zijn; van netwer-
ken die geheel bestaan uit leden met offline sociale relaties
tot netwerken die geheel ontstaan zijn op basis van online
contacten. Tussen deze uitersten bevinden zich netwerken
waarbij zowel sprake is van online als offline sociale banden.
De cyberdaders die onderdeel uitmaken van deze groepen
hebben elkaar doorgaans offline leren kennen, maar maken
gebruik van contacten die ze hebben opgedaan op online
markten om daarmee de criminele activiteiten te faciliteren.
Echter, in deze studie was ook sprake van een netwerk waar-
bij de kernleden elkaar op een online forum ontmoetten en
vervolgens toch ook gebruik maakten van offline sociale con-
tacten om geld wit te wassen.

Ook hier zien we het belang van vertrouwen en anonimi-
teit terugkomen. Eén van de grootste problemen van tradi-
tionele georganiseerde misdaad is dat bij conflicten tussen
twee partijen geen gebruik kan worden gemaakt van legale
manieren van conflictoplossing, en er ook geen aangifte
kan worden gedaan. Dit is één van de belangrijke redenen
waarom traditionele netwerken gebruik maken van geweld.
Ten tweede werkt men het liefst samen met personen die ze
goed kennen en vertrouwen, zoals familie of kennissen. Het
zijn precies deze mechanismen die we ook gedeeltelijk terug-
zien bij cybercriminele vormen van samenwerking. Ondanks

85



EEN SPRONG NAAR CYBERWEERBAARHEID

dat de mogelijkheden van online criminaliteit grenzeloos zijn,
zien we dat een deel van de samenwerkingsverbanden wordt
gekenmerkt door een zekere mate van lokale inbedding.

Toekomstig onderzoek zou zich kunnen richten op vragen als: Is
het mogelijk om een typologie te ontwikkelen van alle verschij-
ningsvormen van georganiseerde vormen van cybercrime en
welke opsporingsstrategieén kunnen worden gekoppeld aan de
diverse varianten binnen die typologie? Welke rol spelen online
en offline sociale banden bij het ontstaan en groeien (rekrute-
ring) van het hele palet aan cybercriminele netwerken, en wat
zijn de verschillen en overeenkomsten van netwerken die zich
bezighouden met cyber-dependent en cyber-enabled crime?
En hoe groot is de lokale inbedding bij de diverse vormen van
cybercrime, en hoe kan deze lokale inbedding worden gebruikt

bij de opsporing en disruptie van cybercriminele netwerken?

6.4 CYBERCRIME-AS-A-SERVICE

De term ‘cybercrime-as-a-service' (CaaS) verwijst naar het
aanbieden van tools, diensten en expertise op het gebied van
cybercriminaliteit, meestal via ondergrondse marktplaatsen
en netwerken (Manky, 2013). CaaS stelt personen die zelf niet
de technische vaardigheden bezitten in staat om cybercrimes
te plegen (Europol, 2014). Diensten op het gebied van cyber-
criminaliteit zijn relatief eenvoudig online toegankelijk, zijn
op veel plekken verkrijgbaar, zijn betaalbaar (of in sommige
gevallen gratis) en worden geleverd met tutorials of zelfs een
‘helpdesk’ voor onervaren gebruikers (Hyslip, 2020). Door de
toegangsdrempel voor cybercriminaliteit te verlagen, vormt
Caa$S een extra bedreiging voor de cyberweerbaarheid van
individuen en organisaties.

Caas is er in vele soorten en maten, van ‘phishing-as-a-
service' tot 'denial-of-service-as-a-service'. Er zijn meer dan
dertig soorten CaaS gedocumenteerd en de lijst blijft groeien
(Akyazi et al., 2021; Huang et al., 2017). De trend is dat elke
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technologische ontwikkeling die door cybercriminelen kan
worden misbruikt, ook als een dienst wordt aangeboden.

Vertrouwen is van groot belang op markten waar illegale
goederen en diensten worden aangeboden (Munksgaard,
2024). Onderzoek geeft inzicht in hoe CaaS-markten wer-
ken, welke producten ze aanbieden en hoe ze deze aanbie-
den, welke kenmerken verband kunnen houden met het suc-
ces van de markten, welke factoren kunnen wijzen op een
betrouwbare verkoper, en hoe de markten toegankelijk zijn
(Allodi et al., 2016; Campobasso, 2024). Wat de toegankelijk-
heid betreft, lijkt er sprake te zijn van een verschuiving van
het dark web naar het clear web en dan vooral naar applica-
ties als Telegram (Roks & Monshouwer, 2020). Kortom, cyber-
criminele markten worden dus steeds toegankelijker.

Ondanks al het onderzoek blijven bepaalde vragen onbe-
antwoord. We hebben bijvoorbeeld nog geen goede manier
om de ware omvang en schaal van het CaaS-ecosysteem te
bepalen, noch de specifieke impact ervan op slachtofferschap
onder burgers en bedrijven. Schattingen lopen uiteen en zijn
onnauwkeurig.

Vanuit een toegepast perspectief is een ander aspect waar
we weinig van weten, de vraag welke strategieén effectief
zijn bij het ontwrichten van CaaS-ecosystemen. Afgezien
van de uitschakeling van specifieke markten, gecoérdineerd
door opsporingsinstanties, is het onbekend welke maatre-
gelen de markten kunnen destabiliseren, bijvoorbeeld door
het vertrouwen van de leden te ondermijnen of klanten te
ontmoedigen bepaalde diensten af te nemen. Ook is het
onduidelijk welke beschermende maatregelen burgers en
organisaties weerbaarder kunnen maken tegen aanvallen
van niet-technische actoren die gebruik maken van Caas-
diensten. Met name voor dat eerste punt is evaluatieonder-
zoek hard nodig: wat werkt en waarom? Dat zijn de grootste
vragen op dit moment.
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Oftewel, toekomstig onderzoek zou zich kunnen richten op vra-
gen als: Wat is de werkelijke omvang van het CaaS-ecosysteem?
Wat werkt om CaaS-markten te verstoren? En wat werkt om
organisaties cyberweerbaar te maken tegen CaaS-aanvallen?

6.5 GELDEZELS/MONEY MULES

Geldezels zijn een cruciale schakel in de uitvoering van
financieel-economische online criminaliteit (Leukfeldt &
Loggen, 2022; Leukfeldt et al., 2017a, 2017b, 2017¢, 2017d;
Nazzarri, 2023). De term geldezel heeft betrekking op mensen
die hun bankrekening laten gebruiken voor het wegsluizen
van gestolen geld. Hierbij wordt geld vanaf de bankrekening
van slachtoffers direct overgemaakt naar de bankrekening
van geldezels, waarna het geld vaak snel wordt gepind. Door
deze constructie blijven daders van bijvoorbeeld phishing,
bankhelpdeskfraude en WhatsAppfraude zelf uit beeld van
de politie en banken, en kunnen zij ongestoord gebruik
maken van de illegale opbrengsten. Vanwege het belang van
geldezels in de uitvoering van online criminaliteit, is het ook
een belangrijke doelgroep voor wetenschappelijk onderzoek.
Toch staat dit onderzoek nog in de kinderschoenen.

De beperkte literatuur dusver toont aan dat geldezels
worden geronseld op sociale media en ook via bestaande
sociale relaties in de fysieke wereld (Rani et al., 2024; Bekkers
et al,, 2023; Bekkers & Leukfeldt, 2023; Leukfeldt et al., 2017a,
2017b, 2017¢, 2017d). Ze zijn onderdeel van deviante sociale
omgevingen, waarin het plegen van fraude voor financi-
eel gewin genormaliseerd en geaccepteerd is (Leukfeldt &
Kleemans, 2019; Bekkers et al., 2024a, 2024b). Hoewel een
financieel motief en een verhoogde status inderdaad een rol
spelen bij het gedrag van geldezels, wordt een deel mogelijk
ook misleid of gedwongen tot deelname aan fraude (Bekkers
& Leukfeldt, 2023; Bekkers et al., 2024b). Grotendeels is nog
onbekend hoe de criminele carriere van geldezels eruitziet
en welke individuele factoren een rol spelen bij de betrok-
kenheid van geldezels bij online criminaliteit en bij desistance
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van online criminaliteit (Bekkers et al., 2023, 2024a, 2024b).
Daarnaast is er weinig onderzoek gedaan naar de aanpak
van geldezels in de praktijk en de effectiviteit van bestaande
interventies (Bekkers et al., 2024b). Dergelijk onderzoek is
dus niet alleen theoretisch relevant, maar heeft ook direct
meerwaarde voor de politie en de betrokken ketenpartners
wat betreft interventie en preventie.

Toekomstig onderzoek zou zich kunnen richten op vragen
als: Wat kenmerkt de criminele carriére van geldezels? Welke
interventies worden in de praktijk toegepast op de doelgroep
geldezels en wat zijn de effecten van deze interventies? Welke
risicofactoren en beschermende factoren spelen een rol bij
geldezels? En welke processen en factoren spelen een rol bij
het onderbreken of stopzetten van crimineel gedrag van geld-

ezels (desistance)?

6.6 DE OVERLAP TUSSEN TRADITIONELE CRIMINALITEIT
EN ONLINE CRIMINALITEIT

Criminaliteit hybridiseert. Daders van online criminaliteit
leunen ook op de fysieke wereld in de voorbereiding en uit-
voering van delicten, en daders van traditionele criminaliteit
hebben geleerd hoe ze technologie kunnen gebruiken om
delen van het crime script te faciliteren of verbeteren (Roks
et al., 2021; Leukfeldt & Holt, 2022; Van der Laan et al., 2021;
Bekkers et al., 2024; Leukfeldt et al., 2021). Op basis van ana-
lyse van politiedossiers tonen Roks en collega’s (2021) bijvoor-
beeld aan dat mensen die betrokken waren bij het plegen
van overvallen en het dealen van drugs, nu ook geldezels
ronselen voor phishing. Tegelijkertijd trof de politie bij een
woninginval bij daders van phishing grote hoeveelheden
drugs aan. In de Monitor Jeugdcriminaliteit (Van der Laan et
al., 2021) is de grote trend inderdaad dat online en offline
criminaliteit steeds meer overlappen. Dit impliceert dat een
groot deel van de inspanningen van de politie en het Open-
baar Ministerie ook gericht zou moeten zijn op de aanpak
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van digitale vormen van criminaliteit (Ruiter et al., 2023; Bek-
kers et al., 2024).

Het is dus belangrijk dat er meer (toegepast) wetenschap-
pelijk onderzoek plaatsvindt. Dit helpt om bredere ontwik-
kelingen in de maatschappij te begrijpen en is nodig om
de overheid te kunnen informeren in veiligheidsbeleid en
politiepraktijk. Helaas staat dergelijk onderzoek nog in de
kinderschoenen. Er is weinig bekend over hoe de hybridisatie
van criminaliteit zich precies manifesteert, bijvoorbeeld met
betrekking tot de rol van de drugshandel en het gebruik van
geweld. Ook is het voor een groot deel nog onduidelijk hoe
mensen betrokken raken bij online criminaliteit en hoe de
verdere criminele carriére van daders van online criminaliteit
eruitziet. Op basis van de kennishiaten in de literatuur (Roks
et al., 2021; Bekkers et al., 2024; Ruiter et al., 2023) zou toe-
komstig onderzoek zich kunnen richten op vragen als: Wat
kenmerkt de criminele carriére van daders van online crimi-
naliteit en op welke manier spelen traditionele vormen van
criminaliteit daarbij een rol? In hoeverre en op welke manier
zijn het gebruik van geweld en de drugshandel verweven in
de wereld van financieel-economische online criminaliteit?
Welke factoren spelen een rol bij de hybridisatie van crimina-
liteit en wat kenmerkt de daders die zich specialiseren of juist
generaliseren in delictgedrag? En wat zijn aanknopingspun-
ten voor een effectieve aanpak van gehybridiseerde vormen
van criminaliteit?
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