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Cybercrime

Hoorcollege: De kansen en gevaren in cyberspace

De komst van cyberspace heeft onze levens gemakkelijker en
efficiénter gemaakt. Dankzij cyberspace kunnen we altijd en
overal bij informatie, hebben we onze netwerken altijd bij de
hand en zijn afstanden in ruimte en tijd verwaarloosbaar
geworden. Tegelijkertijd kent cyberspace ook risico’s, variérend
van cybercrime en spionage tot gevaren voor onze privacy en
potentiéle bedreigingen voor onze kritieke infrastructuren. In
deze collegereeks zet Bibi van den Berg uiteen wat cyberspace is
en met welke partijen wij daarin allemaal te maken hebben. Nu
private partijen in cyberspace een dominante factor zijn
geworden en cyberspace zelf grensoverschrijdend is, maakt dat
het plaatje complexer. Want waar komen de dreigingen
vandaan? Wiens wetten gelden er in cyberspace en wie is

verantwoordelijk voor onze online en offline veiligheid? Van den
Berg laat zien dat er naast de beeldvorming van een ‘Wilde

Prof. dr. Bibi van den Berg
Westen’ er wel degelijk wet- en regelgeving mogelijk is. Zowel op Hoogleraar Cybersecurity Governance

nationaal, op EU als op internationaal niveau. verbonden aan de Universiteit Leiden
Nieuwsgierig geworden? Inhoudsopgave

Klik op onderdelen van de inhoudsopgave College 1. Cyberspace:

en log in op onze website! Geen account? Het nieuwe Wilde Westen?

Vraag dan op de website een account aan. H1: Cyberspace

H2: Cybersecurity
H3: Regulering van en in cyberspace

College 2. Kritiek verbonden:

Cyber security en de staat

H4: Veiligheid en de staat

H5: Kritiek infrastructuur
CYBER

SECURITY

EEN HOORCOLLEGE OVER
DE KANSEN EN GEVAREN College 3. Grenzen aan grenzen:
IN CYBERSPACE

H6: Risico’s en strategieén

Cyber security en de internationale orde
door Bibi van den Berg H7: Omgaan met onzekerheid
H8: Nationale grenzen en de EU

H9: Internationale grenzen
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